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Prefazione

L’argomento principale di questa trattazione sono le basi di Grobner. Queste
ultime giocano un ruolo fondamentale all’interno degli attacchi algebrici. Negli
ultimi anni € cresciuta ’attenzione nei confronti di questi nuovi metodi per crit-
toanalizzare i cifrari, ormai in grado di resistere agli attacchi classici, tipo crit-
toanalisi differenziale e lineare. La forza di questi attacchi sta nello sfruttare la
struttura algebrica del cifrario da crittoanalizzare. Un attacco algebrico si divide
fondamentalmente in due parti: la prima parte consiste nell’esprimere il crittosis-
tema tramite un insieme di equazioni multivariate, la seconda consiste nel risolvere
il sistema ottenuto per ricavare i bits che costituiscono la chiave.

Esistono vari metodi per risolvere i sistemi legati ai cifrari, noi descriveremo
sinteticamente quelli basati sul metodo della linearizzazione ed approfondiremo
quelli basati sulla teoria di Grébner.

Scopo di questa tesi € di descrivere alcuni algoritmi che servono per deter-
minare le basi di Grobner; per fare cio forniremo tutte le nozioni necessarie per la
teoria delle basi di Grobner, vedremo i vantaggi che si hanno nell’utilizzare questa
tecnica al fine di risolvere sistemi di equazioni polinomiali multivariate e, infine,
descriveremo gli algoritmi relativi.

La tesi & organizzata come segue:
e Capitolo 1: descrive in modo dettagliato ’Advanced Encryption Standard;

e Capitolo 2: introduce il concetto di attacco algebrico, descrive i tipi di sis-
temi che si ottengono dall’AES e elenca i metodi, derivati dalla tecnica di
linearizzazione, per risolvere tali sistemi;

e Capitolo 3: descrive dettagliatamente come si puo rappresentare algebrica-
mente ’AES;

e Capitolo 4: introduce tutta la teoria sulle basi di Grobner e I'algoritmo di
Buchberger;

e Capitolo 5: spiega, attraverso il teorema di eliminazione, perché e vantaggioso
usare le basi di Grobner per risolvere un sistema di equazioni multivariate ed
enuncia il teorema di estensione e lo Shape lemma;

e Capitolo 6: descrive alcuni tra gli algoritmi piu efficienti, rispetto a quello
di Buchberger originale, per il calcolo delle basi di Grobner: F4, Gebauer e
Moller ed F5.
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Capitolo 1

L’ Advanced Encryption
Standard

L’ Advanced Encryption Standard (AES), conosciuto anche come Rijndael, ¢ un al-
goritmo di cifratura a blocchi utilizzato come standard dal governo degli Stati Uniti
d’America. Data la sua sicurezza e le sue specifiche pubbliche si presume che, in un
prossimo futuro, venga utilizzato in tutto il mondo, come & successo al suo prede-
cessore il Data Encryption Standard (DES). E stato adottato dal National Institute
of Standards and Technology (NIST) e dalla US FIPS PUB 197 nel novembre del
2001, dopo 5 anni di studi e standardizzazioni. L’algoritmo ¢ stato sviluppato da
due crittografi belgi, Joan Daemen e Vincent Rijmen, che lo hanno presentato al
processo di selezione per ’AES con il nome di Rijndael, nome derivato dai nomi
degli inventori. Il Rijndael & un’evoluzione del primo algoritmo, chiamato Square,
sviluppato da Daemen e Rijmen per SHARK. A differenza del DES, Rijndael &
una rete a sostituzione e permutazione, non una rete di Feistel. AES ¢ veloce, sia
se sviluppato in software, sia se sviluppato in hardware, ed & relativamente sem-
plice da implementare e richiede poca memoria. Il nuovo standard di cifratura sta
sostituendo i precedenti standard e la sua diffusione continua ad aumentare.

1.1 Storia di AES

Per molti anni il DES ha rappresentato lo standard per la cifratura e ’autenti-
cazione di documenti. I1 National Institute of Standard and Technology (NIST) lo
scelse come standard di cifratura nel 1977 con validita quinquennale. Fu riafferma-
to nel 1983, 1988 ed infine nel 1993 con una clausola che ne confermava la validita
fino al Dicembre del 1998. La clausola specificava che, allo scadere di tale data,
il NIST avrebbe dovuto prendere in considerazione delle alternative che offrissero
un maggior grado di sicurezza. Sin dall’inizio il DES fu oggetto di molte critiche
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che misero in discussione la sua forza crittografica; in riferimento alla sicurezza
dello schema e a dispetto delle 256 chiavi necessarie per un attacco brutale la meta
di esse, in media, ne permette la violazione. Cio porto alla considerazione che la
lunghezza della chiave era troppo piccola.

In riferimento all’utilizzo delle S-box nelle procedure di cifratura e decifratura
si sospettava che queste strutture nascondessero delle trapdoor.

In vista della data di scadenza della validita del DES ed a causa di tali critiche,
il NIST considero delle alternative che offrissero un livello di sicurezza maggiore.
Sebbene il triplo DES potesse essere considerato un valido sostituto, il NIST volle
selezionare come nuovo standard un algoritmo di cifratura piu sicuro ed efficiente. A
tal fine, il 12 Settembre del 1997, il NIST indisse un concorso pubblico per la nomina
dell’ Advanced Encryption Standard (A.E.S.). L’obiettivo fondamentale del NIST
era quello di stabilire un nuovo standard che diventasse il punto di riferimento,
nel prossimo secolo, nel campo della sicurezza. I1 NIST richiese ai partecipanti un
completo pacchetto di documentazione che contenesse quanto segue:

1. una completa descrizione dell’algoritmo, comprendente tutte le equazioni
matematiche, le tabelle, i diagrammi ed i parametri necessari all’implemen-
tazione dell’algoritmo;

2. una stima dell’efficienza computazionale, comprendente le seguenti infor-
magzioni:

a. una descrizione della piattaforma utilizzata per generare tale stima;
b. un’analisi delle velocita dell’algoritmo sulle suddette piattaforme;

¢. qualunque altra informazione essenziale per ’analisi dell’algoritmo;

3. un’analisi dell’algoritmo rispetto agli attacchi di crittoanalisi piti conosciuti
(ad esempio known o chosen plaintext);

4. un elenco dei vantaggi e dei limiti dell’algoritmo;
5. un’ implementazione di riferimento in ANSI C con appropriati commenti;

6. un’ implementazione ottimizzata dell’algoritmo in ANSI C e Java.

1.1.1 Requisiti per ’AES
Il NIST richiese per gli algoritmi candidati i seguenti requisiti:
1. Palgoritmo doveva implementare un cifrario a chiave simmetrica;

2. lalgoritmo doveva appartenere alla classe dei cifrari a blocchi;
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3. lalgoritmo doveva supportare chiavi con taglia compresa tra 128 e 256 bit e
lunghezza del testo in chiaro di 128 bit (era preferibile che 'algoritmo fosse
in grado di gestire ulteriori taglie, quali ad esempio 64 e 256 bit);

4. la struttura dell’algoritmo doveva essere tale da permetterne l'implemen-
tazione su smart-card;

5. l'algoritmo doveva essere disponibile a livello mondiale, senza esclusive e
royalty-free.

Ciascuno dei candidati fu sottoposto ad una serie di test ed analisi atti a valutare
le caratteristiche computazionali e di sicurezza. I criteri di valutazione scaturirono
dai commenti pubblici e dalle discussioni tenutesi il 15 Aprile 1997 presso il NIST.

A tal proposito si individuarono tre categorie principali:

SICUREZZA

La sicurezza rappresento il fattore piti importante della valutazione. Ogni
algoritmo, per essere definito minimamente sicuro, doveva essere sottoposto alle
seguenti prove:

1. la sicurezza dell’algoritmo doveva essere confrontata con quella degli altri
candidati;

2. l'output dell’algoritmo doveva essere indistinguibile da una permutazione
casuale del blocco in input;

COSTO

L’algoritmo candidato doveva avere una serie di attributi che ne determinassero
un basso costo computazionale. Tale costo fu valutato in base ai seguenti criteri:

1. efficienza computazionale: la valutazione dell’efficienza computazionale del-
I’algoritmo doveva riferirsi sia all’implementazione hardware che software;

2. requisiti di memoria: si doveva considerare la grandezza del codice e la
memoria richiesta.

ALGORITMO E CARATTERISTICHE DI IMPLEMENTAZIONE

La terza area di valutazione riguardo I’algoritmo e le caratteristiche implemen-
tative, quali la flessibilita, 1’ adattabilita software ed hardware e la semplicita.
L’ algoritmo doveva:

1. gestire dimensioni della chiave e dei blocchi superiori alle taglie richieste;
2. essere implementato in modo sicuro ed efficiente in diversi ambienti;

3. essere implementato come uno stream cipher, un algoritmo di hashing e
fornire servizi crittografici addizionali.
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1.1.2 Processo di Selezione dell’AES

11 2 gennaio del 1997 il NIST annuncio un programma per sviluppare e scegliere
un Advanced Encryption Standard (AES) per rimpiazzare il DES. Il 12 settem-
bre il NIST indisse un concorso pubblico per la nomina dell’ AES, sollecitando la
comunita crittografica mondiale per la presentazione di nuovi algoritmi crittografici.

I1 20 Agosto 1998, in California, si tenne la prima conferenza per la candidatura
all’ AES, durante la quale, il NIST annuncio i 15 candidati ufficiali, elencati nella
seguente tabella 1.1 .

Nome dell’Algoritmo | Autori

Mars IBM

RC6 RSA Laboratories

RIJDAEL Joan Daemen,Vincent Rijmen

SERPENT Ross Anderson,Eli Biham,Lars Knudsen

TWOFISH B. Schneider,J. Kelsey,D. Whiting,D. Wagner,
C. Hall,N., Ferguson

CAST-256 Entrust Technologies,INC.

CRYPTON Future System,INC.

DEAL R.Outerbridge,L..Knudsen

DFC CNRS

E2 Nippon Telegraf and Telephone Corp.

FROG TecApro International S.A.

HPC L.Brown,J.Pieprzyk,J.Seberry

LOKI97 L.Brown,J.Pieprzyk,J.Seberry

MAGENTA Detsche Telekom AG

SAFER+ Cylink Corp.

Tabella 1.1: Candidati ufficiali

Questi algoritmi furono sottoposti alla comunita crittografica mondiale e, in
questa conferenza, il NIST sollecito commenti pubblici sui candidati. Una seconda
conferenza si tenne il 22 Marzo 1999 per discutere i risultati delle analisi condotte
dalla comunita crittografica mondiale sugli algoritmi candidati. Il periodo dello
scrutinio pubblico riguardante le recensioni iniziali si concluse il 15 Aprile del 1999.
Utilizzando le analisi ed i commenti ricevuti, il NIST seleziono 5 finalisti dei 15
algoritmi presentati, qui elencati nella tabella 1.2.

Dopo I'annuncio dei finalisti, il NIST apri formalmente il processo di valutazione
pubblico accettando fino al 15 Maggio 2000 i commenti sugli algoritmi rimasti in
gara. Il NIST ricerco attivamente commenti ed analisi su qualsiasi aspetto degli
algoritmi candidati.
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Nome dell’Algoritmo | Autori

Mars IBM

RC6 RSA Laboratories

RIJDAEL Joan Daemen,Vincent Rijmen

SERPENT Ross Anderson,Eli Biham,Lars Knudsen

TWOFISH B. Schneider,J. Kelsey,D. Whiting,D. Wagner,
C. Hall,N., Ferguson

Tabella 1.2:

I1 13 e 14 Aprile 2000 a New York il NIST sponsorizzo la Third AES Candidate
Conference, un forum pubblico, aperto alla discussione delle analisi sui finalisti.
Gli autori degli algoritmi finalisti furono invitati ad assistere e partecipare alla
discussione riguardante i commenti sui propri algoritmi.

Dopo il 15 Maggio 2000, il NIST studio tutte le informazioni disponibili e il 2
Ottobre 2000 seleziono Rijndael quale algoritmo da proporre per ’AES.

Nel Febbraio del 2001 I’ AES fu presentato come un Draft-Federal Information
Processing Standard (Draft-FIPS) e pubblicato per commenti e critiche. Terminato
il periodo di 90 giorni di discussione nel Maggio del 2001, dopo averlo corretto in
modo appropriato in risposta ai commenti, il NIST inizio una fase di recensione,
pubblicazione e diffusione.

Dopo questa fase intermedia, il Segretario del Dipartimento del Commercio
americano, il 26 Novembre 2001, ha approvato in via definitiva Rijndael quale
nuovo standard AES (con FIPS PUB 197). Lo standard prevede una taglia del
blocco di input di 128 bit, mentre per la chiave di cifratura prevede tre possibili
lunghezze 128, 192 e 256 bit ( rispettivamente AES-128, AES-192 e AES-256). Lo
standard diventera effettivo il 26 Maggio del 2002, sei mesi dopo ’approvazione.

1.1.3 Breve descrizione degli algoritmi finalisti per AES

Di seguito riportiamo, per completezza, un sommario di ognuno dei 5 finalisti in
ordine alfabetico:

MARS incorpora il suo cryptographic core in una struttura nel complesso in-
novativa ed eterogenea. Utilizza una gran varieta d’operazioni, tra cui tecniche di
rotazione dei dati di una quantita variabile determinata sia dai dati che dalla chiave
segreta. Di conseguenza, non solo il MARS ¢ efficiente in generale, ma lo & partico-
larmente su piattaforme che supportano efficientemente le operazioni di rotazione e
moltiplicazione. Il NIST ha accettato una modifica al MARS per il secondo round
(proposta dall’autore stesso) che dovrebbe migliorarne la flessibilita e 'adattabilita
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ad ambienti con poca memoria, come le smart-card a basso costo. MARS ¢ stato
presentato all’AES dall'IBM (International Business Machines Corporation).

RC6 ¢ un’ algoritmo di dimensioni contenute e dovrebbe essere facile da imple-
mentare in modo compatto sia in software che in hardware; inoltre la sua semplicita
dovrebbe facilitare le analisi di sicurezza cui sara sottoposto nel secondo round, in
quanto, oltretutto, ci si pud basare sulle analisi eseguite sul predecessore, RC5.
I’RC6 non utilizza tavole di sostituzione; la principale fonte per la sua sicurezza
¢ la tecnica di rotazione dei dati di una quantita variabile determinata dai dati
stessi. L'RC6 e veloce in generale, ma lo ¢ particolarmente sulle piattaforme che
supportano efficientemente le operazioni di rotazione e moltiplicazione. RC6 ¢ stato
proposto all’AES dai laboratori RSA.

RIJNDAEL viene eseguito in modo eccellente su tutte le piattaforme consid-
erate. La sua schedulazione della chiave & veloce, e le sue richieste di memoria
sono basse, per cui dovrebbe essere efficiente in hardware e in ambienti con poca
memoria. Anche se, nel processo di selezione del primo round, gli eventuali vantag-
gi tratti dall’utilizzo di processori paralleli non sono stati considerati, Rijndael & in
grado di usufruire dei vantaggi offerti dai processori che permettono ’esecuzione di
molte istruzioni in parallelo. Rijndael & stato presentato all’AES da Joan Daemen
e Vincent Rijmen.

SERPENT E ultra conservativo nei suoi margini di sicurezza; i progettisti
hanno scelto di utilizzare il doppio delle iterazioni che ritenevano sicure contro gli
attacchi attualmente conosciuti. Di conseguenza le performance di Serpent sono rel-
ativamente basse, comparate con quelle degli altri quattro finalisti; tuttavia questo
difetto puo essere attenuato dall’efficienza delle implementazioni ottimizzate utiliz-
zando quello che gli autori chiamano la modalita ”bitslice“ per la quale ’algoritmo
era stato progettato. Serpent dovrebbe adattarsi bene all’hardware e agli ambienti
con scarsa quantita di memoria. La progettazione semplice e la scelta conservativa
delle operazioni dovrebbero facilitare le ulteriori analisi. Serpent € stato presentato
all’AES da Ross Anderson, Eli Biham e Lars Knudsen.

TWOFISH ha performance veloci e versatili sulla maggior parte delle pi-
attaforme; inoltre dovrebbe avere buone prestazioni sia in hardware che in ambienti
con scarsa quantita di memoria. Utilizza tavole di sostituzione variabili che dipen-
dono dalla chiave segreta. Gli autori credono che queste tavole in genere offrano
maggiore sicurezza rispetto a tavole con valori fissati. La possibilita di precalco-
lare queste tavole aiuta Twofish ad offrire una gran varieta di compromessi sulle
performance; a seconda dei settaggi Twofish puo essere ottimizzato per la velocita,
per la schedulazione della chiave, per la memoria, per la dimensione del codice in
software o dello spazio in hardware. Twofish ¢ stato presentato all’AES da Bruce
Schneier, John Kelsey, Doug Whiting, David Wagner, Chris Hall e Niels Ferguson.
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1.2 Descrizione di AES

Formalmente AES non ¢ equivalente al Rijndael (sebbene nella pratica siano in-
tercambiabili) dato che il Rijndael gestisce molte dimensioni di blocchi e di chiavi.
Nell’AES il blocco ¢ di dimensione fissa (128 bit) e la chiave puo essere di 128, 192
0 256 bit mentre il Rijndael specifica solo che il blocco e la chiave devono essere un
multiplo di 32 bit con 128 bit come minimo e 256 bit come massimo. AES opera
utilizzando matrici di 4 byte chiamate stati (State) (il Rijndael ha un numero ad-
dizionale di colonne negli stati). Per cifrare, ogni round dell’AES (eccetto il primo
e I'ultimo) esegue i seguenti quattro passaggi:

1. SubBytes: Sostituzione non lineare di tutti i byte che vengono rimpiazzati
secondo una specifica tabella.

2. ShiftRows: Spostamento dei byte di un certo numero di posizioni dipendente
dalla riga di appartenenza.

3. MizColumns: Combinazione dei byte con un operazione lineare, i byte ven-
gono trattati una colonna per volta.

4. AddRoundKey: Ogni byte della tabella viene combinato con la chiave del
round, la chiave del round viene calcolata dalla funzione che genera tutto
I'insieme delle chiavi (key schedule).

1.2.1 Descrizione generale di AES
Diamo una descrizione generale di AES. L’algoritmo si sviluppa come segue.

1. Dato un plaintext x, inizializza State = x ed esegue un operazione chiamata
AddRoundKey, che fa lo x-or tra RoundKey e lo State.

2. Per ognuno dei primi Nr-1 Round, esegue un’operazione sullo State chiamata
SubBytes usando una S-box; esegue una permutazione dello State: ShiftRows;
esegue una operazione sullo State: MizColumns; esegue AddRoundKey.

3. Esegue SubBytes; esegue ShiftRows; esegue AddRoundKey.

4. Pone il ciphertext y = State.

1.2.2 Descrizione dettagliata di AES

Diamo, adesso, una descrizione precisa di tutte le operazioni usate in AES; descriv-
iamo la struttura di State e analizziamo la costruzione del key-schedule. Tutte le
operazioni in AES sono byte-oriented, e tutte le variabili usate sono formate da un
numero appropriato di bytes. Il plaintext x & formato da 16 bytes, xg,---z15. Lo
State e rappresentato come una matrice 4 x 4 di bytes:
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Y

X 0 1 2 3 4 5 6 7 8 9 A B C D E F

0 63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
1 CA 82 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 Co
2 B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
3 04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75
4 09 83 2C 1A 1B 6E 5A A0 052 3B D6 B3 29 E3 2F 84
5 53 D1 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF
6 DO EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F A8
7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
8 CD 0C 13 EC 5F 97 44 17 C4 AT TE 3D 64 5D 19 73
9 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB
A EO0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79
B E7 C8 37 6D 8D D5 4E A9 6C 56 F4 E4 65 TA AE 08
[€] BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
D 70 3E B5 66 48 03 F6 OE 61 35 57 B9 86 C1 1D IE
E E1l F8 98 11 69 D9 SE 94 9B 1E 87 E9 CE 55 28 DF
F 8C Al 89 0D BF E6 42 68 41 99 2D OF BO 54 BB 16

Tabella 1.3: AES S-box

50,0 | So0,1 | S0,2 | 50,3
81,0 | S1,1 | 81,2 | 51,3
820 | S2,1 | 82,2 | 52,3
53,0 | 83,1 | 832 | 533

Inizialmente lo State e definito dai 16 bytes del plaintext = come segue:

50,0 | So,1 | S0,2 | S0,3 To | T4 | T8 | T12
S1,0 | S1,1 | S1,2 | S1,3 - T1 | 5 | X9 | T13
52,0 | S2,1 | 52,2 | S23 T2 | Te | T10 | Z14
5§30 | S3,1 | 53,2 | S3,3 T3 | T7 | T11 | X15

Useremo spesso la notazione esadecimale per rappresentare il contenuto di un
byte. Ogni byte consiste di due cifre esadecimali.

SubByte

L’operazione SubByte compie una sostituzione su ogni byte dello State indipenden-
temente, usando una S-box, 7, che & una permutazione di {0, 1}8. Per analizzare
Ts rappresentiamo i byte in notazione esadecimale. Rappresentiamo 7w, come una
matrice 16 x 16 (tabella 1.3), dove le righe e le colonne sono indicizzate da cifre
esadecimali. L’entrata nella riga X e la colonna Y ¢ m4(XY).

La S-box di AES puo essere definita algebricamente. La formulazione della
S-box di AES coinvolge operazioni in un campo finito:

Fos = Zo[z]/(2® + 2* + 23 + 2 4+ 1)

Sia FildInv 'indicatore dell’inverso moltiplicativo di un elemento del campo;
BinaryToField converte un byte in un elemento del campo e FieldToBinary esegue
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la conversione inversa. Questa conversione avviene nel modo pitt ovvio: I’elemento
del campo

corrisponde al byte
a7aeara4a3a201 Qg

dove a; € Z9,0 < i < 7. Cosi 75 & definita dall’algoritmo nel quale gli otto bits di
input aragasasasasaiag sono sostituiti dagli otto bits di output b7bgbsbabsbobibg.

Subl?ytes(a7a6a5a4a3a2a1ao) — b7b@b5b4bgbgblbo

Algoritmo 1.1. SubBytes(aragasasazazaagp)

Funzioni Esterne: Fieldlnv, BinaryToField, FieldToBinary

BinaryToField(aragasasazazaiag) — 2
if 20

then FieldInv(z) — z

P%ehi]bl?ﬁzary(z) — (a7a6a5a4a3a2a1ag)
(01100011) — (ercgescacscacico)

Osservazione: nel seguente ciclo, i pedici sono ridotti (mod 8)

fori —0to 7
do (a; + aitqa + ajys + aite + air7 + ¢;) (mod 2) — b;
retllrn.(b7b6b5b4b352blbo)

Esempio 1.1. Diamo un piccolo esempio per illustrare I’Algoritmo 1.1 dove in-
cludiamo anche la conversione in esadecimale. Supponiamo di avere il numero
esadecimale 53; verifichiamo che 53 in binario e rappresentato dal byte 01010011:

53 — 01010011,

infatti
53 —5-16 4+ 3 = 83,

e 83 in binario e:

83=0-2"4+1-2040-2°4+1.2*4+0-254+0-22+1.2+2°
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quindi 53 in notazione binaria diventa:
01010011

che rappresentato come elemento del campo diventa:

S+t 41
L’inverso moltiplicativo (nel campo Fos) é:

o’ 4 28 + 23 4 2.
Quindi in notazione binaria abbiamo:

(aragasagasaszaiag) = (11001010).

Poi calcoliamo:

bo =ap+ag+as+ag+ar+cy mod 2
=0+04+04+14+1+1 mod?2
=1

b =a1+as+ag+ar+ag+c mod 2
=1404+1+14+0+1 mod2

ete. Il risultato e:

(brbebsbabsbabibg) = (11101101).

In notazione esadecimale 11101101 ¢ ED. Questo calcolo puo essere verificato
controllando che nella tabella 1.3 I’elemento della riga 3 e della colonna 5 & proprio
ED.

ShiftRows

L’operazione ShiftRows agisce sullo State come mostrato nel seguente diagramma:

50,0 | S0,1 | S0,2 | S0,3 50,0 | S0,1 | 80,2 | S0,3
$1,0 | S1,1 | $12 | S1.3 | | S1,1 | S1.2 | $13 | S1,0
52,0 | S2,1 | S22 | S2.3 S22 | S2.3 | 52,0 | S2,1
53,0 | 83,1 | S32 | 533 533 | 53,0 | 83,1 | S32
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MixColumns

L’operazione MixColumns € eseguita in ognuna delle quattro colonne dello State;
¢ presentata nell’algoritmo 1.2. Ogni colonna dello State € rimpiazzata da una
nuova colonna che ¢ costituita moltiplicando la colonna precedente per una ma-
trice, i cui elementi sono nel campo Fys. La funzione esterna FieldMult prende in
input due elementi del campo, e calcola il loro prodotto nel campo. L’addizione
nel campo & semplicemente la somma modulo due (cioé lo xor delle stringhe cor-
rispondenti). Nell’algoritmo 1.2 questa operazione ¢ denotata con @.

Algoritmo 1.2. MixColumn(c)

Funzioni Esterne: FieldMult, BinaryToField, FieldT oBinary
fori—1to 3

do BinaryToField(s;.) — t;
FieldMult(x,tg) ® FieldMult(z + 1,t1) & ta ® ts — ug
FieldMult(x,t1) @ FieldMult(x + 1,t3) © t3 ® tg — ug
FieldMult(x,ts) ® FieldMult(z + 1,t3) @ to ® t1 — ug
FieldMult(x,t3) @ FieldMult(x + 1,ty) ®t; ©ta — us
fori —0to 3

do s; . — FieldToBinary(u;)

KeyExpansion

Rimane da descrivere come viene generato 'insieme delle chiavi (key schedule) di
AES. Diamo questa descrizione per il key schedule della versione di AES a 10 round,
che usa una chiave a 128-bit (la generazione delle chiavi per le versioni a 12 e 14
round sono simili a quella di 10 round, con qualche differenza poco importante).
Abbiamo bisogno di chiavi per 11 round, ognuna delle quali & costituita da 16
bytes. L’algoritmo che genera le chiavi & word-oriented, dove una parola (word) &
formata da 4 bytes o, equivalentemente, da 32 bits. Quindi ogni chiave di un round
¢ costituita da 4 parole. L’insieme delle chiavi di tutti i round € chiamato chiave
espansa (expanded-key), & formato da 44 parole ed & denotato con w[0],. .., w[43],
dove ogni w(i] & una parola. La chiave espansa € costruita usando la funzione
KeyFExpansion, che & presentata nell’algoritmo 1.3.

L’input di questo algoritmo ¢ la chiave di 128 bit, key, che ¢ utilizzata come
un vettore di bytes, key[0],...,key[15]; Poutput & il vettore delle parole, w, che
abbiamo prima introdotto.

La funzione KeyFExpansion incorpora altre due funzioni, che sono chiamate Rot-
Word e SubWord. La funzione RotWord esegue uno spostamento (shift) ciclico a
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sinistra dei quattro bytes By, By, Bo, Bs, cioe:
RotWord(By, B1, B2, Bs) = (B, Ba, B3, By) ;

mentre la funzione SubWord(By, B, B2, Bs) applica la AES S-box ad ognuno dei
quattro bytes By, B1, By, B3, cioe:

SubW ord(By, By, By, Bs) = (By, B}, By, B3)

dove B; = SubBytes(B;), con i = 0,...,3. Rcon & un vettore di 10 parole, in-
dicato con Rcon[l],..., Rcon[10]. Tutte queste sono costanti definite in notazione
esadecimale all’inizio dell’algoritmo 1.3.

Algoritmo 1.3. KeyExpansion(key)

Funzioni Esterne: RotWord, SubWord
01000000 — RCon][1]
02000000 — RCon|2]
04000000 — RCon|3]
08000000 — RConl4]
10000000 — RCon|5]
20000000 — RCon[6]
40000000 — RCon|[7]
80000000 — RCon|8]
18000000 — RConl9]
36000000 — RCon[10]
fori —1to3
do (keyl4i], key[4i + 1], key[4i + 2], key[4i + 3]) — w]i]
for i — 0 to 43 do
wli — 1] — temp
if i =0 (mod 4) then
SubW ord(RotW ord(temp)) @ Rconli/4] — temp
wli — 4] & temp — wli]
return (w[0],...,w[43])

Abbiamo, cosl, descritto tutte le operazioni richieste per eseguire una cifratura
con AES. Per decriptare & necessario eseguire tutte le operazioni al contrario e usare
il key schedule al contrario. Le funzioni ShiftRows, SubBytes e MixColumns
devono essere rimpiazzate dalle loro inverse (l'operazione AddRoundKey & essa
stessa la sua inversa). E possibile costruire un cifrario inverso equivalente che
esegue la decifratura di AES facendo una serie di operazioni (inverse) nello stesso
ordine della cifratura.



Capitolo 2

Introduzione agli attacchi
algebrici per AES

In questo capitolo introduciamo il concetto di attaccho algebrico e, in particolare,
descriveremo in forma sintetica molti metodi proposti da vari autori per attaccare
I’Advanced Encryption Standard.

Fondamentalmente un attacco algebrico ad AES si divide in due parti: la prima
consiste nell’esprimere il crittosistema tramite un insieme di equazioni multivari-
ate, la seconda consiste nel risolvere il sistema ottenuto per ricavare i bits che
costituiscono la chiave. In questa tesi concentriamo la nostra attenzione sul secon-
do aspetto, in particolare, sulla teoria delle basi di Grobner, che ¢ il fondamento di
molti metodi usati per risolvere i sistemi di equazioni polinomiali.

Adesso, ci occuperemo di come ottenere i sistemi che rappresentano AES, ed
inoltre, dei metodi basati sulla linearizzazione per risolvere tali sistemi.

2.1 AES e gli Attacchi algebrici

Come abbiamo gia visto nel capitolo 1, nel 1997 lo US National Institute of
Standard and Technology (NIST) bandi una competizione, aperta a tutti, per se-
lezionare un sostituto per il vecchio Data Encryption Standard (DES), che lavorava
con blocchi da 64 bits e chiave da 56 bits. Nel 2000 il NIST annuncio che il candidato
Rijndael era il vincitore.

Il nuovo standard di cifratura, chiamato Advanced Encryption Standard (AES),
lavora con blocchi lunghi 128 bits e chiavi di lunghezze variabili: 128 bits, 192 bits
e 256 bits. L’AES ha rimpiazzato il DES per proteggere informazioni “segrete
ma non classificate”; inoltre, PAES & utilizzato come standard anche nel settore
privato, in particolare nel commercio, nelle banche e nelle industrie.

Il Rijndael ha una struttura semplice ed elegante. E stato progettato per re-
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sistere ai known attacks (cioe quegli attacchi in cui attaccante € in possesso della
stringa di plain text e della corrispondente stringa di cipher text), in particolare
alla crittoanalisi differenziale e lineare.

Il Rijndael ha una struttura altamente algebrica. Le trasformazioni del round
di cifratura sono basate su operazioni nel campo finito Fqs; tutto cio ha portato ad
un crescente interesse nell’aplicazione di tecniche algebriche nella crittoanalisi dei
cifrari a blocchi, perché i metodi tradizionali di crittoanalisi (come la crittoanalisi
differenziale e lineare) sono basati su approcci statistici. Molti cifrari moderni sono
progettati per essere resistenti a questo genere di attacchi. Inoltre, proprio per la
natura di questi attacchi, la loro complessita solitamente cresce esponenzialmente
col numero dei round e, quindi, diventano velocemente impraticabili.

Al contrario, gli attacchi algebrici sfruttano la struttura algebrica intrinseca del
cifrario. Gli attaccanti esprimono la trasformazione di cifratura come un insieme
di equazioni polinomiali multivariate e, successivamente, tentano di risolvere tale
sistema per ottenere la chiave di cifratura. Gli attacchi algebrici aprono nuove
prospettive nella crittoanalisi dei cifrari a blocchi, poiché possono essere visti come
un attacco strutturale al cifrario e, in caso di successo, non basta modificare il
cifrario aumentando il numero di round per renderlo di nuovo sicuro a quel tipo di
attacco. Ci sono, infatti, indicazioni che la complessita di tali attacchi non cresce
esponenzialmente con il numero di round [CP02].

Mentre, in teoria, molti moderni cifrari a blocchi possono essere pienamente
descritti da un sistema di equazioni polinomiali multivariate su un campo finito,
nella pratica, per la maggior parte dei casi questi sistemi sono troppo complessi per
essere risolti. Ci sono ancora dei cifrari di recente progettazione con una struttura
altamente algebrica che, quindi, sono vulnerabili agli attacchi algebrici [BCO03|.
Nel caso di AES, Courtois e Pieprzyk hanno mostrato in [CP02] come & possibile
esprimere le operazioni di cifratura come un largo, sparso e sovradefinito sistema
di equazioni multivariate quadratiche su Fo. Spieghiamo cosa vuol dire che le
equazioni sono sparse e che il sistema ¢ sovradefinito. Sia t il numero di monomi
che compaiono nel sistema, sia d il grado di una determinata equazione del sistema,
sia 7 il numero delle equazioni che formano il sistema, allora diciamo che le equazioni
sono sparse se si ha che t < (fi) (di solito ¢ ~ (;)), e che il sistema ¢ sovradefinito se
r > s. Nello stesso articolo loro proposero un metodo chiamato XSL per ottenere
la chiave di cifratura per alcuni cifrari.

Nello stesso periodo Murphy e Robshaw [MRO02] hanno mostrato come es-
primere la funzione di cifratura di AES con un piu semplice sistema di equazioni su
Fys. Anche se XSL € un metodo valido, quest’ultimo sistema su Fys sembra essere
piu veloce da risolvere rispetto a quello su 9, ed in teoria, puo fornire un attacco
piu efficiente per la ricerca della chiave, e cid potrebbe essere devastante per AES.

In questo capitolo diamo una descrizione sintetica dei metodi sviluppati per
attaccare algebricamente AES e consideriamo qualche metodo per risolvere i cor-
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rispondenti sistemi di equazioni multivariate, usando tecniche di geometria alge-
brica e algebra commutativa.

2.2 La struttura base di AES

Anche se nel capitolo 3 daremo una dettagliata descrizione della struttura algebrica
di AES, abbiamo bisogno adesso di darne una semplice per poter descrivere il BES.
Il cifrario AES cifra blocchi di 16 byte (128 bit), usando una chiave di 16 byte,
attraverso 10 round di cifratura [MRO02].
L’input della funzione di cifratura di un round di AES puo essere visto come
una matrice i cui elementi sono i byte o, equivalentemente, come un vettore colonna
di byte, chiamato state.

apo | o1 | @o2 | @03
a— aio | G11 | G12 | 013 *(a Qe st a a )T
= = (@o0, - --,0@30,001 --.,031,002,--.,0A33
G20 | G21 | G22 | G23

aszo | a31 | @32 | 433

In AES, ogni byte ¢ visto come un elemento del campo

FQ [a;]
(u())”
dove p(x) € Fafz] & il polinomio irriducibile 2® + 2% + 23 + 2 + 1. Ogni round

(tranne il primo e 'ultimo che sono leggermente differenti) di AES esegue le tre
seguenti operazioni:

IF28 -

1. S-box Questa ¢ 'unica trasformazione non lineare del cifrario. Il valore di
ogni byte della matrice € sostituito secondo una tabella di sostituzioni (vedi
tabella 1.3). Questa tabella & ottenuta combinando tre trasformazioni:

(a) Sia w l'input, allora z = w1V, dove w1 ¢ definita come segue:

0 sew =20

Cosi l'inversione in AES ¢ identica all’inversione standard in Fas per
elementi del campo diversi da zero, con 0(-1) = 0.

(b) Il valore intermedio = & considerato come un vettore in Fy di dimensione
8 e trasformato usando una matrice Ly, 8 X 8 con elementi in Fy. 11
vettore trasformato L4 - x ¢ dunque considerato come un elemento di
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Fys. La matrice L4 ha la seguente espressione:

Ly :=

OO O - =
OO R = = = = O
O = = = = OO
_ = === 00

_ = =m0 O O
_— == 00 OO O = =
_— =0 O O = =
_ OO O ===

(c) L’output della S-box & ((L4-z)+d), dove d & una costante appartenente
ad Fys, vedi capitolo 3.

2. Diffusione lineare
(a) Ogni riga della matrice viene ruotata di un determinato numero di

posizioni dei byte. Questa operazione e chiamata ShiftRow.

(b) Ogni colonna y della matrice & considerata come un vettore di Fi,, ed ¢

trasformata nella colonna C' -y, dove C € una matrice 4 x 4 con elementi
in Fys. Questa operazione ¢ chiamata MizColumn.
3. L’addizione della chiave

Prima di iniziare la cifratura, la chiave originale viene espansa in 11 sottochi-
avi (si genera il KeyShedule), ognuna di 16 bytes, usate nei rispettivi round;
quindi, dopo ogni diffusione lineare, ogni byte della matrice viene sommato
in (Fgs) con un byte della corrispondente sottochiave.

2.2.1 Osservazioni sulla struttura di AES

In [MROO] Murphy e Robshaw fanno le seguenti osservazioni sulla struttura di
ogni round di AES.

e La costante additiva d € Fys della S-box puo essere rimossa incorporandola
nell’insieme delle chiavi.

e La trasformazione lineare L4 nella S-box puo essere vista come una parte di
una diffusione lineare piu grande. Questo ci permette di dare una descrizione
della funzione del round differente:

1. S-boz: inversione in Fos;
2. Diffusione lineare: trasformazione lineare M in Fo;

3. Sottochiave: addizione con la sottochiave del round.
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e La nuova trasformazione lineare M ha una struttura particolare, descritta in
[MROO].

2.3 1l Big Encryption System (BES)

Una delle maggiori difficolta che si incontra nel’analisi delle propieta descritte prima
per la crittoanalisi di AES & I'esistenza di operazioni su due campi differenti: Fos e
5. Per risolvere il conflitto tra queste due operazioni in AES, ¢ stato introdotto in
[MRO2] un nuovo cifrario a blocchi iterato. Il Big Encryption System (BES) opera
su blocchi da 128 bytes con chiavi da 128 bytes (mentre AES opera su 128 “bits”).
Il BES ha una struttura algebrica molto semplice: un round del cifrario esegue le
operazioni di inversione, prodotto per una matrice e somma con la chiave; tutte le
operazioni sono sul campo Fys.

Sia ’AES che il BES usano la matrice di byte dello stato che viene trasformata
in ogni round dalle operazioni che abbiamo descritto. Gli spazi dello stato di AES
e del BES sono, rispettivamente, gli spazi vettoriali A = F%g eB= 1%38.

La relazione tra 'AES ed il BES e stabilita dall’applicazione vettore coniugato
¢.

Definizione 2.1 (Vettore coniugato). Sia a un elemento di Fys, allora abbiamo:
¢ : Fos — Fq
che e definita da
a=¢(a) = ((120, azl,a22, a23,a24, a25, a26, a27)

Questa definizione puo essere estesa facilmente all’applicazione vettore coniu-
gato ¢ da Fjs ad un sottoinsieme di F g?.
Possiamo, quindi, usare ’applicazione ¢ per inserire un elemento dello spazio
dello stato di AES A nello spazio dello stato del BES B. Definiamo
Ba=¢(A)CB

per inserire 'immagine dello spazio dello stato di AES nello spazio dello stato
del BES. 1II sottospazio B ¢ un insieme chiuso rispetto alla somma che preserva
Iinversa; infatti, il BES e definito in maniera tale che il diagramma seguente sia
commutativo.

A 2 B,
! !

k— — ¢(k)
! !

-1
A & B,
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2.3.1 La struttura del BES

Diamo una descrizione sintetica del cifrario BES (vedi [MRO02] per una descrizione
completa). Le operazioni base su Fys sono le stesse di quelle dell’AES: addizione
della chiave, operazioni sulle righe e le colonne e inversione della S-box.

Il problema principale deriva dall’operazione lineare su Fo della S-box di AES,
poiché non esiste un modo semplice per rappresentarla come un prodotto matriciale;
invece nel BES c’e¢ una semplice rappresentazione matriciale di questa operazione.

Nella descrizione di AES l'operazione lineare della S-box & definita consideran-
do Fos come lo spazio vettoriale (F2)®. Per descrivere questa corrispondenza &
usata l’applicazione v : Fys — (F2)%; quindi l'operazione lineare di AES, che
agisce componente per componente su Fo, f : Fos — Fos ¢ definita come f(a) =
VY La((a))), per a € Fos. E la necessitd di avere le applicazioni ¢ e ¢! che
complica l'analisi algebrica di AES.

In ogni caso, f puo essere rappresentata come un polinomio linearizzato su Fos
(vedi capitolo 3):

7
fla) = Z )\kan, per a € Fos
k=0

dove
(A0, A1, A2, A, Ad, As, Ae, A7) = (05,09, £9,25, f4,01,05,8f)

Cosi abbiamo che I'operazione lineare su o della S-box di AES puo essere definita
nel BES usando una matrice 8 X 8 in Fys. Questa matrice rimpiazza 1’azione
dell’applicazione lineare di AES sul primo byte dell’insieme di un vettore coniugato,
mentre assicura la propieta di coniugazione vettoriale dei rimanenti bytes.

La funzione di round del BES

Sia b € B il vettore dato in input alla funzione di round del BES e (kg);, € B le
sottochiavi, allora, seguendo lo schema delle operazioni che compie AES, possiamo
rappresentare la funzione di round del BES come:

Roundg(b, (kp)i) = Mg - (b)) + (kp);

dove Mp € una matrice (128 x 128) in Fos che nel BES compie la diffusione lineare.
Se I'input della funzione di round del’AES ¢ a € A e la sottochiave ¢ (ka); € A,
allora abbiamo:

Rounda(a, (ka)i) = ¢~ ' (Roundp(¢(a), ¢((ka)i)))

Riassumendo, il BES & un cifrario a blocchi di 128 bytes costituito per intero
da operazioni algebriche semplici su Fys che, quando ristretto al sottospazio Bao =
®(A), fornisce una descrizione alternativa di AES. Questa relazione tra i due cifrari
fornisce nuovi metodi per crittoanalizzare AES.
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2.4 Crittoanalisi algebrica di AES

Una volta descritta la struttura algebrica di AES, ¢ naturale cercare di sfruttarla
per la crittoanalisi del cifrario. In [FS01] gli autori Ferguson, Shroppel e Whitinig,
descrivono come si puo esprimere la funzione di cifratura di AES con una formula
algebrica compatta che contiene circa 2°0 termini. Loro riconoscono, pero, la mod-
esta utilita di questa espressione dal punto di vista crittografico; cioe, & difficile che
un attaccante possa trarre vantaggio da tale espressione algebrica per portare un
attacco funzionale al cifrario.

Courtois e Pieprzyk in [CP02] hanno trovato un sistema molto grande di
equazioni quadratiche che ha come soluzione la chiave di cifratura di AES. Es-
si hanno considerato il fatto che I'unica componente non lineare dell’algoritmo
(la S-box) & basata sulla applicazione inversa di un campo finito, ed hanno ot-
tenuto un piccolo insieme di equazioni quadratiche multivariate (rispetto ai bits
in input ed output della S-box) che descriveva completamente la trasformazione
della S-box. Combinando tutte le equazioni dentro il cifrario, hanno espresso I'in-
tera trasformazione di cifratura come un grande, sparso e sovradefinito sistema di
equazioni quadratiche multivariate su Fo (esattamente il sistema & costituito da
8000 equazioni quadratiche con 1600 variabili, per AES-128).

Nello stesso articolo hanno proposto un metodo, chiamato XSL (eXtended
Sparse Linearization), per risolvere il sistema da loro trovato. L’XSL & basato
sul metodo della linearizzazione. Il metodo XSL cerca di trarre vantaggio dalla
particolare forma del sistema che deriva da AES (sovradefinito e sparso); quindi,
questo metodo sarebbe in grado di ricavare i bits che costituiscono la chiave di
cifratura.

Osserviamo che il sistema dato in [CP02] ¢ in Fa, come le variabili che rappre-
sentano i bits che compaiono durante 1’esecuzione dell’algoritmo di cifratura. Come
abbiamo visto, la rappresentazione di AES tramite il BES da luogo ad un semplice
sistema di equazioni su Fos. Si puo concludere che se XSL fosse un metodo valido,
questo sistema sarebbe risolto in maniera piu veloce rispetto al sistema originale
in FQ.

2.4.1 Sistema quadratico multivariato del BES

Ricordiamo che la funzione di round del BES ¢ data da
b+— Mp - b !4+ (kp)i

Denotiamo il testo in chiaro con p € B ed il testo cifrato con ¢ € B, indichiamo
il vettore dello stato prima della i-esima chiamata della funzione di inversione con
w; € B e dopo con x; € B, con 0 <4 < 9. Sia, inoltre, k; la i-esima sottochiave di
round. Allora possiamo descrivere la cifratura del BES con il seguente sistema di



2.4 Crittoanalisi algebrica di AES 20

equazioni:
wog =p + ko
xizwg_l), peri=0,...,9
w; = Mpx;_1+k;, peri=0,...,9

Cc = MEXQ + kg

dove M}, e la matrice di diffusione modificata, perché I'ultimo round del BES (ma
anche di AES) non esegue l'operazione MizColumns.

Denotando la matrice Mp con (o) e la matrice M} con () e rappresentando
(87 + m)-esima componente di x;, w; e k; rispettivamente con T (jm)» Wi, (j,m)
e k; (j,m), possiamo considerare le equazioni sopra componente per componente e,
cosi, ottenere una collezione di equazioni quadratiche multivariate simultanee che
descrivono pienamente il procedimento di cifratura del BES.

Queste sono date per j =0,...,15ed m =0,...,7 (dove m + 1 ¢ interpretato
modulo 8) da:

0 = wo,(j,m) + P(jm) + Ko,(jm)

0 =2 (jm)Wi,(jm) T 1 peri=20,...,9
0= wi,(jm) + Ki(m) + 22057 'y Qg () i1, (') PELE=150009
0= ¢(gmy + K10,G.m) + 2207 'y Bim), (G ') 9,5 ')

Osserviamo che abbiamo ipotizzato che non capiti I'inversione dello zero, neé nel-
la cifratura, ne nella generazione dell’insieme delle chiavi. Questa ipotesi & vera
approssimativamente per il 53% delle cifrature e 1’'85% delle chiavi da 128 bits
[MRO2].

Quando consideriamo la cifratura di AES inserita nella struttura del BES, otte-
niamo pitl equazioni quadratiche multivariate perché le variabili dello stato di una
cifratura di AES stanno in B 4 e possiedono la propieta di coniugazione. Possiamo,
quindi, aggiungere le seguenti equazioni al precedente sistema:

0=} )+ Ti(mer) Peri=0,...,9
0= w?’(jvm) + w; (jymy1) peri=20,...,9

Riscriviamo queste equazioni dividendole in lineari e quadratiche multivariate:
0= wo,(j,m) + Pjm) + Ko,(j,m)

0= Wi jum) - FiGam) 2057 ') O, (') Bimt () PETE= L9
0= cim) + Kro.Gam) T 225 'y Blim). (5 'y P ')

0= 2 (jm)Wi,(jm) T 1 peri=20,...,9
0 =23 (jm) + TiGim+1) peri=0,...,9
0 =W} (j ) + WiGm+1) peri=0,...,9
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Una cifratura di AES puo essere descritta, percio, come un sistema sovradefinito
di equazioni quadratiche con 5248 equazioni su Fos, di cui 3840 sono (estremamente
sparse) equazioni quadratiche e le restanti 1408 sono equazioni lineari. Queste
equazioni che rappresentano la cifratura comprendono 7808 termini, costituiti da
2560 variabili dello stato e 1408 variabili dell’insieme delle chiavi. L’insieme delle
chiavi di AES puo essere espresso con un sistema simile. Il sistema dell’insieme
delle chiavi ha 2560 equazioni su Fys, di cui 960 sono quadratiche e 1600 sono
equazioni lineari. Queste equazioni dell’insieme delle chiavi comprendono 3308
termini costituiti da 2048 variabili, di cui 1408 sono variabili della chiave di base e
640 sono variabili ausiliari [MRO02].

2.5 Tecniche di attacchi potenziali

Data la formulazione algebrica del BES, & chiaro che un efficiente metodo per
la soluzione di questo tipo di sistemi di equazioni quadratiche multivariate da una
crittoanalisi di AES potenzialmente con poche coppie ” plaintext-ciphertext“. Men-
tre il problema di risolvere un generico sistema di equazioni multivariate di grado
piu grande di uno, su un sistema finito, & conosciuto come NP-completo, non &
completamente improbabile che possa essere sviluppata una tecnica che sfrutta la
particolare struttura algebrica dei sistemi AES e BES per diminuire la complessita.
Adesso analizziamo alcuni approcci per risolvere tali sistemi.

2.5.1 Metodi di linearizzazione

Il metodo di linearizzazione € una tecnica ben conosciuta per risolvere grandi sis-
temi di equazioni polinomiali multivariate. In questo metodo consideriamo tutti i
monomi nel sistema come variabili indipendenti e proviamo a risolvere il sistema
con queste nuove variabili con le tecniche di algebra lineare. Per poter applicare
il metodo, il numero di equazioni linearmente indipendenti nel sistema deve essere
approssimativamente lo stesso del numero dei termini del sistema. Quando ques-
ta condizione non si verifica, esistono alcune tecniche che permettono di generare
dellle equazioni linearmente indipendenti, per potere, cosi, applicare la tecnica di
linearizzazione.

In [CKPSO00] gli autori hanno proposto un algoritmo per risolvere sistemi di
equazioni quadratiche multivariate chiamato XL (che significa eXtended Lineariza-
tion). L’algorimo XL lavora nel seguente modo: se A & un sistema di m equazioni
quadratiche f; in n variabili sul campo K, e D € N, esegue le seguenti operazioni:

1. Prodotto: genera tutti i prodotti H?:l xi; * fi con k < D —2;

2. Linearizzazione: considera ogni monomio di grado < D come una nuova
variabile ed esegue I’eliminazione gaussiana sul sistema ottenuto al passo 1;
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3. Risoluzione: supponiamo che il passo 2 generi almeno un’equazione ad una
variabile; I'algoritmo risolve questa equazione;

4. Ripetizione: semplifica le equazioni e ripete il processo per trovare i valori
delle altre variabili.

In [CKPSO00] gli autori presentano alcune stime per la complessita dell’algoritmo
XL applicato ad un sistema casuale con m ~ n. In particolare, loro portano una
prova che XL puo risolvere sistemi casuali sovradefiniti di equazioni polinomiali in
tempo sub-esponenziale; ma in [CY04] gli autori mostrano che queste previsioni
sono troppo ottimistiche. In ogni caso, € opinione diffusa che I’algoritmo XL appli-
cato ai sistemi che derivano da AES (sia su Foys che su F2) non fornisce un attacco
efficiente contro il cifrario.

Dopo l'introduzione dell’algoritmo XL nel 2000, sono state proposte molte sue
varianti, una delle quali, di particolare rilevanza per AES, & stata proposta da
Courtois e Pieprzyk in [CP02].

Questo algoritmo, chiamato XSL, e appunto basato sul metodo di XL, ma
sfrutta la struttura specifica delle equazioni e il fatto che sono sparse, per costruire
un attacco; invece di moltiplicare le equazioni per tutti i monomi di grado minore
o uguale di D — 2, in XSL le equazioni sono moltiplicate soltanto per dei monomi
particolari (vedi [CP02] per una descrizione completa).

Il sistema costruito in [CP02] per costruire 'attacco ha 8000 equazioni quadratiche
in 1600 variabili, su Fo (che rappresentano i bites di input ed output). In [CP]
sono descritti due attacchi: il primo ignora l'insieme delle chiavi (key schedule) e,
quindi, ha bisogno di 11 coppie di plaintext/ciphertext (per AES-128); il secondo
attacco usa tutto il key schedule, ed in teoria puo essere applicato con una sola
coppia di plaintext/ciphertext. In [CP02] ¢ fornita la complessita del secondo tipo
di attacco, ed & dell’ordine di 223 per AES-128.

XSL attacco al BES

Come abbiamo gia osservato, il sistema su Fqs di AES ottenuto dal BES & piu
semplice del sistema su Fy descritto in [CP02]. In particolare ¢ piu sparso. Questo
ci fa pensare che l'attacco XSL e piu indicato per il sistema del BES rispetto a
quello originale di AES.

Murphy e Robshaw hanno analizzato in [MRO3] le conseguenze di un attacco
XSL contro il sistema derivato dal BES concludendo che XSL potrebbe essere un
metodo valido per attaccare con successo AES-128.



Capitolo 3

Rappresentazione polinomiale
dell’AES

In questo capitolo descriviamo AES in forma polinomiale [Ros03], in maniera
piu dettagliata rispetto al capitolo iniziale; infatti ogni operazione compiuta nei
round dell’algoritmo viene fatta su un anello ed e, quindi, possibile rappresentare
ogni funzione applicata nei round con un polinomo, o come composizione di piu
polinomi su un anello. Per esempio vedremo che 1’S-box ¢ rappresentata da un
polinomio con coefficienti in GF(28) (campo di Galois).

3.1 Descrizione dell’algoritmo del Rijndael nell’anello
R

Sia Zg = {0, 1} il campo binario e consideriamo il polinomio irriducibile
wz) =28+ 20+ 23+ 2+ 1 € Zo[2].

Sia F = Zs[2]/(u(z)) = GF(2®) il campo di Galois di 2% elementi e consideriamo
I'ideale:
Ii= (" +1,y" + 1, 0(2)) C Zofz,y, 2].

Descriveremo l’algoritmo del Rijndael attraverso una serie di manipolazioni poli-
nomiali dentro ’anello finito

R = Zolz,y, 2] /1 = Flz,y]/(z* + 1,y +1). (3.1)

Da questa descrizione abbiamo che ’anello R ha contemporaneamente sia la strut-
tura di una Zso-algebra finita che la struttura di una F-algebra finita. I monomi

{aby2F:0<4,j<3,0<k<T}
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formano un Zs-base dell’anello (algebra) R. In particolare abbiamo dimgz, R = 128,
cioe |R| = 2!28. Nell’anello R i calcoli sono eseguiti in modo efficiente. La somma
in R ¢ fatta componente per componente e il prodotto in R ¢ attuato attraverso il
prodotto in Zsa[z,y, 2] seguita dalla riduzione modulo l'ideale 1.
Osservazione 3.1. Si pud verificare che {x* + 1,9* + 1, u(2)} forma una base di
Grobner ridotta dell’ideale I che ¢ anche un ideale zero dimensionale (vedi capitolo
4). Una conseguenza ¢ che la riduzione modulo l'ideale I ¢ semplice.

Sia r € R un elemento e siano r;; € F e r; € F[z]/(z* + 1), possiamo definire r
come segue:

3 3 3 3 3
r= Z Zrmxly] = Z ( 7"1-73-:1:’) y = ery]. (3.2)
i=0 j=0 j=0 \i=0 j=0

A livello teorico, un crittosistema a chiave segreta & costituito dallo spazio dei
messaggi in chiaro (plain-text) M, dallo spazio dei messaggi cifrati (cipher-text)
C, dallo spazio delle chiavi K con una applicazione di cifratura:

e:MxK—C
ed una applicazione di decifratura:
0:CxK—-M

tali che 0(e(m, k), k) = m, dove m € M e k € K. Potrebbe essere computazional-
mente impossibile calcolare la chiave k € K partendo da una seguenza di coppie
di plain-text/cipher-text (m(t),ct = ¢(mt,k)), con t = 1,2,... (known plaintext
attack: I'attaccante possiede una stringa di plain-tex e la corrispondente stringa di
cipher-tex).

Nel crittosistema AES abbiamo la possibilita di lavorare con chiavi segrete
rispettivamente di 128 bits, 192 bits o 256 bits. Descriveremo il crittosistema
quando | K| = 228, Per ’algoritmo del Rijndael definiamo

K=M=C=R.
Sara fondamentale, per la nostra descrizione, il seguente polinomio che, vedremo,
rappresenta la S-box di AES:
o(u) :==(22 + Du? 4+ (23 + D + (27 4+ 28 + 25 + 24 + 23 4+ 1!
+ (25 4+ 22+ D+ (27 4+ 25+ 25 4 2 2P
T A2 D) 4 TS 2 s DT
+ (5 + 22+ 2+ 1) € Flu).

Supponiamo che Alice e Bob condividano una chiave segreta k € R ed Alice
voglia cifrare il messaggio m € R. All’inizio sia Alice che Bob devono eseguire
un’espansione della chiave (key-expansion) che dard 11 elementi k' € R, con
t=0,...,10.

(3.3)
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3.1.1 Espansione della chiave

Usando le notazioni dell’equazione 3.2, sia Alice che Bob calcolano ricorsivamente
11 elementi k' € R, t =0, ..., 10, nel seguente modo:

EO) .= k;

t+1 <ng >x3—|—zt—|—k(()t)pert:0,...,9;

D = D L 10 per i = 1,23, t=0,...,9.
3.1.2 Algoritmo di cifratura del Rijndael
Per descrivere ’algoritmo di cifratura dobbiamo definire I’elemento dell’anello:
yi=(z+1D)2*+2*+2+2€R

che rappresenta 'operazione di mizColumn in AES. Usando la chiave del round
k® € R e partendo con il messaggio in chiaro m € R, Alice calcola ricorsivamente:

m©® = m + kO,
3 3
t+1 ZZ Z3Z+]+k(t+1)pert:0,...,8;
i=0 j=0
3 3
¢ =m0 . Z ¢(m§%))miy3i+j + (10),
i=0 j=0

Il messaggio cifrato che Alice trasmettera ¢ denotato con ¢. Osserviamo che nel dec-
imo round non si hanno prodotti per . Questo assicura che le operazioni di cifratu-
ra e di decifratura possono essere descritte formalmente dalle stesse operazioni
algebriche.

3.1.3 Algoritmo di decifratura del Rijndael

Il polinomio ¢ introdotto nell’equazione 3.3 € una permutazione polinomiale che de-
scrive una permutazione di elementi del campo F (vedremo in dettaglio la costruzione
di questo polinomio nella sezione 3.4 ).

Prima di continuare diamo una definizione di cui abbiamo bisogno.

Definizione 3.1 (Funzioni su GF(2")). Sia f una funzione definita come segue

f:GF(2") — GF(2")
ar— b= f(a)
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Tutte le funzioni su GF(2") possono essere espresse come un polinomio su GF'(2")

di grado al piu 2" — 1:
2n_1

fla) = Z cia'. (3.4)
i=0

Esiste un’unica permutazione polinomiale v(u) € F[u] di grado al pitt 255 (2% —
1 =256 — 1) tale che p o) = ¥ o ¢ = idp, e descriveremo come ottenere questo
polinomio nella sezione 3.4. L’elemento v € R ¢ invertibile con

T =424+ + (P + 22+ D22+ P+ Do+ (P + 22 +2) €R

Usando Papplicazione 1, I'elemento 4! e la chiave del round k), Bob pud decifrare
il messaggio m, che gli ha mandato Alice, attraverso i seguenti passaggi:

3 3
D = SN (el Nty 4y RO per £ = 0,8
i=0 j=0
3 3
~10) . Z chﬁ))x’z/” Ny AC)
i=0 j=0

Si verifica facilmente che m = ¢19. Notiamo che formalmente sia lo schema di
cifratura che quello di decifratura seguono la stessa seguenza di trasformazioni.
Il polinomio ¢ & semplicemente rimpiazzato da 1, il prodotto per v e sostituito
dal prodotto per ! e Iinsieme delle chiavi & cambiato sostituendo k®), per t =
0,...,10, con k(lo),"y_lk(g), e ,’y‘lk(l),k(o).

Osservazione 3.2. Sia la cifratura che la decifratura possono essere implementati
efficientemente. In pratica i polinomi ¢ e 1 non sono calcolati esplicitamente, ma
sono usate delle tabelle che rappresentano le permutazioni ¢, ¢ : F — F (vedi [DR,
p.213]). La sostituzione degli esponenti 2y’ — xy3*J non richiede nessuna oper-
azione aritmetica e la somma della chiave di round k! ¢ eseguita efficientemente
con le operazioni booleane di XOR. Invece potrebbero essere richieste operazioni
matematiche quando si moltiplica un elemento per v o per v~ !. Se si usano op-
erazioni algebriche, allora, in generale, la moltiplicazione per v e leggermente piu
semplice di quella per v~ ! e quindi I’algoritmo di cifratura ¢ pitt complesso di quello
di decifratura.

3.2 Relazione con la descrizione standard

Nella descrizione originale dell’algoritmo del Rijndael ’anello R non era usato. Gli
insiemi di elementi aventi 128 bits erano descritti da matrici 4 x 4, ognuna delle
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quali aveva elementi di dimensione di un byte (cioe¢ 8 bits). La descrizione assegna
ad ogni elemento r = Z?:o Z?:o ri jx'y’ la matrice 4 x 4

70,0 | 70,1 | 70,2 | 70,3
10 | T1,1 | T1,2 | T1,3
20 | 721 | T22 | 723
73,0 | I'31 | 732 | 73,3

dove ogni elemento 7;; € F rappresenta un byte. Usando uno schema specifi-
co, algoritmo del Rijndael esegue le seguenti operazioni: SubBytes, ShiftRows,
MixColumns, AddRoundKey. Lo schema con cui vengono eseguite le operazioni
& il seguente: nel round zero si aggiunge al testo in chiaro la chiave (9, quindi
si esegue solo AddRoundKey. Dal primo al nono round si eseguono le operazioni
SubBytes, ShiftRows, MixColumns e AddRoundKey. Nel decimo round si es-
eguono solamente SubBytes, ShiftRows e AddRoundKey. Vediamo adesso la
descrizione algebrica di queste operazioni.

3.2.1 Trasformazione SubByte

In questa operazione ogni elemento 7; ; € IF e trasformato usando una permutazione
i del gruppo simmetrico di 256 elementi. La permutazione ¢ puo essere decomposta
in tre permutazioni:

[ se f#£0,
:F— T, — 3.5
7 f {O se f=0. (3:5)
L:F—T, fr—(r+ 23 +224+24+1)f mod 28 +1. (3.6)
p3:F—F, fr—(+D 2414 1).
La permutazione ¢ ¢ definita come ¢ := @3 0 L o (. E possibile descrivere la

permutazione ¢ usando un polinomio di permutazione. Per questo osserviamo che
ogni permutazione di F puo anche essere descritta tramite un’unica interpolazione
polinomiale (un elemento di Flu]) avente grado al massimo 255 (vedi [LN, p.28]
formula di interpolazione di Lagrange). Indicheremo questo polinomio unico con
©(u). Dal contesto sara chiaro se interpretare ¢ come una permutazione o come
un polinomio ¢(u) € Flu].

Questo unico polinomio di permutazione ¢(u) puo essere calcolato nel seguente

modo. Se a # 0 allora
254

To(u) :==u Z oty
i=0
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¢ 'unico polinomio interpolatore di Lagrange avente la propieta che

Ta(ﬂ)—{l se o = (3,

0 altrimenti.

Se a = 0 allora T, (u) = u?>® + 1 & 'unico polinomio interpolatore di Lagrange. Il
polinomio ¢p(u) € Flu] si puo calcolare semplicemente usando I'espressione p(u) =

2acr P(@)Ta(u).

3.2.2 La trasformazione ShiftRows

In questa operazione i byte dell’i-esima riga sono spostati ciclicamente di ¢ posizioni.
Algebricamente questa operazione ha una semplice interpretazione. Consideriamo
gli elementi r = r(x,y) € R dell’equazione 3.2: quindi ShiftRows corrisponde alla
trasformazione:

r=r(z,y) — r(zy’,y).

Questo si traduce nell’algoritmo di cifratura nel rimpiazzare il monomio 'y’ con
il monomio x*y>*J. La trasformazione inversa di ShiftRows, InvShiftRows, &
r(z,y) — r(zy,y), che si traduce nel rimpiazzare il monomio z'y" con z'y"*7.

3.2.3 Le trasformazioni MixColumns ed AddRoundKey

Nella trasformazione MixColumns ogni colonna r; = Z?:o ’I“i,jl'i viene moltiplica-
ta per Pelemento v = (z+1)z3+2%4+2+2 € R, che in rappresentazione esadecimale
equivale a 0323 + 0122 + 01z + 02.

La trasformazione AddRoundK ey aggiunge al passo t-esimo la chiave k(®).

3.2.4 AES-192 ed AES-256

Fino ad ora abbiamo descritto Rijndael con la misura delle chiavi e la misura del
messaggio di 128 bits. Ci riferiremo a questo crittosistema indicandolo con AES-
128. Nella descrizione originale [Rijndael] ¢ possibile variare la dimensione sia della
chiave che dei blocchi del messaggio. Nello standard adottato dal FIPS (federal
information processing standards) in [Fips] la misura dei blocchi del messaggio &
sempre di 128 bits, quindi non e variabile. In AES-192 ed AES-256 la misura della
chiave segreta € rispettivamente di 192 e 256 bits. In AES-192 sono calcolati 13
elementi k) € R, t = 0,...,12, a partire dai 192 bits originali, e Palgoritmo del
Rijndael esegue 12 round. In AES-256 invece sono calcolati 15 elementi k), con
t=0,...,14, a partire dai 256 bits originali e I’algoritmo ¢ formato da 15 round.
Queste sono le uniche differenze tra i tre standard.
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3.3 Traccia e Basi duali

In questa sezione diamo gli strumenti necessari per poter descrivere nella sezione
3.4 la struttura della S-box di AES-128 e adottiamo la convenzione di riferirci ad
una estensione finita I = Fp» di un campo finito K = F, come ad uno spazio
vettoriale su K. Allora F' ha dimensione n su K e, se {aq,...,a,} € una base di
F su K, ogni elemento o € F puo essere rappresentato unicamente nella forma:

a=cray + -+ cpay, conc; € K per 1 < j <n.
Cominciamo col dare la definizione di polinomio linearizzato.

Definizione 3.2 (Polinomio linearizzato). [LN, p.101] Un polinomio della
forma

L(z)= Zn: iz
1=0

con coefficienti nel campo F,», con p primo ed n € N, ¢ chiamato polinomio
linearizzato o p-polinomio sul campo Fpn

Definizione 3.3 (Traccia). Sia x € F,» = F, con p primo e K = F,,. La traccia
di z su F,, ¢ definita come segue:

n—1

Trp/k(z) = z4xP PP
Vedremo che:

Tre/k : Fpn — Fp;

_ 3.8
xp—>x+xp+...+xpn1 ( )

Per semplicita indichiamo la traccia Trp/x con Tr. Diamo adesso alcune
propieta della traccia [LN, p.52].

Teorema 3.1. Sia la traccia definita come nella definizione 3.3, allora gode delle
sequenti propieta:
(i) Tr(x+y) =Tr(x)+Tr(y), per ogniz,y € Fpn;

(ii) Tr(cz) = cTr(z), per ognic € Fp,x € Fyn;

(iii) T'r é una trasformazione lineare da Fpn su F);
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(iv) Tr(a) = na per ogni a € Fy;

(v) Tr(aP) =Tr(x) per ogni x € Fpyn.

Prima di dimostrare il teorema abbiamo bisogno di dare alcuni risultati neces-
sari per la dimostrzione.

Teorema 3.2. [LN, p.16] Sia R un anello commutativo di caratteristica p, con p
primo. Allora

n n

(a+b)P" =a”" +b" e(a—b)P" =aP" —bP
per a,b € R edn € N.
Dimostrazione. Usiamo

p\ _plp—1)---(p—i+1l) _

<i>_ 1-2.....4 =0 (mod p),

per ogni ¢ € Z con 0 < ¢ < p. Questo segue dal fatto che (f) ¢ un intero e
dall’osservazione che il fattore p al numeratore non puo essere cancellato; quindi
dalla propieta del coefficiente binomiale segue che

@+bP=a?+ (P)a? o4+ P Jar ! 40P =a? + 7,
1 p—1

e per induzione su n dimostriamo la prima uguaglianza. Da cio che abbiamo appena
visto si ricava che:

3 s

al’ = ((a—b)+b)pn :(a—b)pn+bp ,
e cosl abbiamo dimostrato anche la seconda identita. O

Lemma 3.3. [LN, p.45] Se F' ¢ un campo finito con p elementi, allora ogni a € F
soddisfa a? = a.

Dimostrazione. L’identita a? = a ¢ banale per a = 0. Gli elementi diversi da zero
di F formano un gruppo di ordine p — 1 sotto il prodotto; quindi a?~! = 1 per ogni
a € F con a # 0, e moltiplicando per a segue o = a. O

Possiamo adesso dimostrare le propieta della traccia del teorema 3.1.

Dimostrazione. Teorema 3.1.
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(i) Per z,y € Fpyn usiamo il teorema 3.2, allora abbiamo:

1

Tr(z+y)=z+y+@+yP+ -+ @+y?
=zdytal g+ ey
=Tr(x)+Tr(y).

(ii) Se ¢ € [, dal lemma 3.3, abbiamo che cpj, per j > 0. Quindi per x € Fyn
abbiamo:

Tr(cx) =cx+ 2P +---+ A
=cx+exl 4 +ca?

= cT'r(z).

(ili) Le propieta (i) ed (ii), insieme con il fatto che Tr(x) € F), per ogni x € Fpn, ci
dicono che T'r ¢ una trasformazione lineare da I, in IF,,». Per dimostrare che questa
applicazione ¢ su IF;» ¢ sufficiente dimostrare 'esistenza di un elemento x € IF,,» con
Tr(x) # 0. Abbiamo che Tr(x) = 0 se e soltanto se x ¢ una radice del polinomio
2" 44 aP €T plz] in Fpn; ma poiché questo polinomio non puo avere pilt
di p"~! radici in Fpn e Fpn ha p™ elementi, il risultato ¢ dimostrato.

(iv) Segue immediatamente dalla definizione di traccia e dal lemma 3.3.

(v) Per z € Fyn dal lemma 3.3 abbiamo 2?" = z e, quindi:
Tr(z?) = a? + 2" + - + 2" = Tr(x).
O

La funzione traccia non e essa stessa una trasformazione lineare da F' su K, ma
serve per una descrizione di tutte le trasformazioni lineari da F' su K che hanno il
vantaggio di essere indipendenti dalla base scelta.

Teorema 3.4. Sia F' un’estensione finita del campo finito K, entrambi considerati
come spazi vettoriali su K, allora le trasformazioni lineari da F' in K sono esat-
tamente le mappe Lg, 3 € F, dove Lg(a) = Trp i (Ba), per ogni a € F. Inoltre,
abbiamo che Lg # L., per v e 3 elementi distinti di F.

Data la base {aq, ..., a,} vogliamo calcolare i coefficienti ¢;j(a) € K, con 1 <
7 < n, nella rappresentazione unica

a=c(a)ag + -+ cp(a)ay, (3.9)

di un elemento o € F. Osserviamo che ¢; : &« — ¢j(«) € una trasformazione
lineare da F' in K e, cosi, per il teorema 3.4, devono esistere 3; € F' tali che
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cj(a) = Trp g (Bja) per ogni a € F. Ponendo a = a;, con 1 < i < n, vediamo che

Trp/k(Bjo;) = 0 per i # j e Trp/g(Bjoi) = 1 per i = j. Inoltre, {B1,...,0,} ¢
ancora una base di F' su K, perché se

dif1+-+dpyB, =0, cond; € K perl1<i<n,

allora, moltiplicando per un «; fissato ed applicando la funzione T'rp /¢ si dimostra
che d; = 0.

Definizione 3.4 (Base duale). Sia K un campo finito ed F' un’estensione finita
di K, allora due basi {a1,...,an} ed {f1,...,08,} di F su K sono dette basi duali
se per 1 < 4,7 <n abbiamo:

Tr(azﬂj) _ {0 per i #£ j

1 peri=j.
Abbiamo visto sopra che data una base {a1,...,a,} di F' su K deve esistere la
corrispondente base duale (1,...,0,. La base duale e, infatti, unicamente deter-

minata poiché la sua definizione implica che i coefficienti ¢;j(c) dell’equazione 3.9
sono dati da cj(a) = Trp/k(Bja) per ogni a € F, e per il teorema 3.4 Ielemento
B; ¢ unicamente determinato dalla trasformazione lineare c;.

Il numero di basi distinte di F' su K e piuttosto grande, ma ci sono due
tipi speciali di basi di particolare importanza. Le prime sono le basi polinomi-
ali {1,a,a?,...,a" 1}, costituite dalle potenze di un dato elemento o di F su K.
Gli elementi « sono spesso considerati come elementi primitivi di . Un altro tipo
di base & la base normale, definta come segue.

Definizione 3.5 (Base normale). Sia K =F, e F' = Fj», allora una base di F

su K della forma {a,a?, ..., a”n_l}, costituita da un appropiato elemento o € F'
e dai suoi elementi coniugati rispetto a K, ¢ detta base normale di F su K.

Gli elementi coniugati sono definiti nel seguente modo.

Definizione 3.6 (Elementi coniugati). Sia F)» un’estensione di [, e sia o € Fpn,
allora gli elementi a, o?, . .. ,apn_l sono chiamati coniugati di o rispetto a IFp.

3.4 La struttura della S-box

Tutte le trasformazioni sono lineari in Zo, eccetto per la trasformazione della S-
box. B quindi molto importante descrivere bene la S-box. La permutazione ¢ &
la composizione delle applicazioni ¢1, L, 3. Descriviamo, adesso, le permutazioni
polinomiali di ognuna di esse. La permutazione polinomiale dell’applicazione ¢
¢ data da ¢1(u) = u?* (osserviamo che 254 = —1 (mod 28 — 1), quindi u?**
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rappresenta la funzione inversa di «). La permutazione L ¢ una applicazione lineare
in Zs; quindi esiste un unico polinomio linearizzato £(u) = ZZ:O Nu? € Flu] tale
che

L(f) = L(f)
per ogni f € F. Se ay,...,as ¢ una base qualsiasi di F sul campo Zs, allora e
possibile calcolare i coefficienti Mg, A1, ..., A7 attraverso le equazioni

7
Llog) =D Na? =L(aj), j=1,....8.
1=0

Questo sistema di equazioni lineari puo essere risolto esplicitamente. A questo
scopo sia (1, ..., Os la base duale di oy, . .., ag rappresentata attraverso la relazione

0 peri#j

Treyealoifly) = {1 per i=j

Introduciamo le matrici:

2 4 27 Br B2 ... Bs
as a2 ai ... of ! 2
A= cor 2 B:=| Bi B2 ... Bs
ag ol ai ... a§7 o7 o7 o7
1 2 .. 8
Supporre che {f1, ..., s} sia una base duale di {ay, ..., ag} significa semplice-

mente che AB = Ig. Sia S il cambio di base della trasformazione tale che:

aq 1

a9 z

) =51 .

asg 27

e consideriamo la matrice

1 00 01111
11 000111
11100011
I 11 110001
T 11 1 11000
01 111100
00111110
00011111

che descrive 'applicazione lineare introdotta nell’equazione 3.6 rispetto alla base

polinomiale 1, z, 2%, 23,..., 2.
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Lemma 3.5. I coefficienti Ao, A1, . .., A7 della permutazione polinomiale L(u) sono
dati come:
Ag ]
03]
=BSL!S™1| . (3.10)
A7 as

Dimostrazione. SL!S™! descrive il cambio di base dell’applicazione lineare L rispet-

to alla base aq,...,as. ]
Al fine di calcolare esplicitamente i coefficienti Ag, A1, ..., Ay possiamo lavorare
con la base polinomiale 1,z,22,...,27 (in questo caso S = Ig). In alternativa

possiamo lavorare con un base normale. Vediamo i calcoli per una base normale.
Sia
a:=2"+1¢€PF.

Si puo verificare (usando un programma di computer algebra) che a ¢ un ele-
mento primitivo di F e che {o; := o ' |i=1,...,8} formano una base normale.
Ricordiamo che un elemento primitivo di F, ¢ un generatore del gruppo ciclico
F7. La base duale di {ai,...,as} ¢ calcolata velocemente usando Maple come
{B; = 52]71 |j=1,...,8}, dove B = 2° + 24 + 22 + 1. E noto che la base duale
di una base normale & normale anch’essa. Il cambio di base della trasformazione e
calcolato in questo caso come:

1000 01 00
1 0110110
01101001
g 1 01 01001
0000 1O0O0T1
100 00001
11011001
0 0100O0T11
Alla luce di cio si calcola velocemente:
2241
2241
Ao @ I R N A |
1 o 5 2
: = BSL'S™ : - 27 + zzﬁ —:—225 —:_214 + 22 (3'11)
A7 a2’ 1
2T+ 224242241

2434224241
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Gli elementi \; trovati con questi calcoli coincidono con i coefficienti non costanti
di ¢ introdotti nell’equazione 3.3. Per dare la forma esatta abbiamo bisogno di una
descrizione polinomiale della permutazione @3 introdotta nella 3.7. Chiaramente il
polinomio lineare @3(u) := u+ 1+ 2z + 2° + 2% € F[u] interpola 'applicazione affine
3. Concatenando le tre applicazioni polinomiali abbiamo:

ou) =pzoLop(u) =1+ z+2°+ 2%+ L(u*) mod u?° + u.

Osserviamo che £ ha al pii1 otto coefficienti diversi da zero. Riducendo L£(u?**)
con la relazione u?°% = u non cambiera e questo spiega la “sparsity” del polinomio
©(u). Il fatto che il polinomio della permutazione sia sparso non implica che anche
il polinomio inverso ¥ (u) lo sia. Osserviamo che:

Y(u) = ;o L7 oz (w) mod u? + w.

Come prima i coefficienti del polinomio £~! sono calcolati da:

BS(L7hts™! (3.12)

Usando Maple (vedi [Ros03, p.9]) troviamo:

L7 u)=(5+ 22+ 22+ 224+ 2B+ T+ 25+ 2+ 23 2+ )™
+ (2842 23 DU 4+ (28 420 2t 2Bt
+ (P2 B+ P+ S+ A B2 2+ D
+ T+ B2 2+ (22 + 1)u € Flu).

(3.13)

Combinando questo risultato con ’applicazione gpgl abbiamo:

p(u) = L5 () = L7 (u+93(0)) = L7 (u) + L7 (p3(0)) = L7 (u) + 22 + 1.

(3.14)
Un polinomio della forma di p(u) & chiamato anche polinomio affine [LIN], rifletten-
do il fatto che I'applicazione L™ 13 1 ¢ lineare affine su Zs. Componendo p(u) con
il polinomio ;' (u) = ¢1(u) = u?** si ha un polinomio non sparso ¥(u) = p(u)?**
mod 42% + u. In [Ros03] & presente l'espressione completa di questo polinomio
calcolata con Maple.



Capitolo 4

Basi di Grobner

Abbiamo visto nel capitolo 2 vari metodi, basati sulla linearizzazione, per risolvere
sistemi di equazioni polinomiali multivariate, ma quelli a cui siamo intererssati in
questa trattazione sono fondati sulla teoria delle basi di Grobner.

Introduciamo, adesso, tutte le nozioni necessarie per dare la definizione di base
di Grobner e descrivere i relativi algoritmi per trovarla. In questo capitolo anal-
izzeremo solamente 1’algoritmo di Buchberger che costituisce la base da cui partire
per poter, poi, descrivere dei suoi miglioramenti, come ’algoritmo F4, Gebauer e
Moller e l'algoritmo F5.

4.1 Varieta affini e ideali

In questa sezione introduciamo gli ideali e le varieta affini seguendo la descrizione
di [CLO92]| (cambiando qualche notazione).

Definizione 4.1 (Monomio). Un monomio in n variabili 1, ..., z, & un prodotto

della forma

Qn
n

ety
dove tutti gli esponenti stanno in Z*, gli interi non negativi. Il grado totale di
un monomio ¢ la somma di tutti gli esponenti del monomio: a3 + ag + - -+ + .
Semplifichiamo le notazioni ponendo o = (a1, ..., a,) € ZT e

«

— 01, 02 . »Qn
T =Ty Lo P

o,
Indichiamo il grado totale di ® con |a.

Definizione 4.2 (Polinomio). Un polinomio f nelle variabili xi,...,z,, con
coefficienti in un campo k, & una combinazione lineare finita di monomi. Scriveremo
un polinomio f nella forma

f= anxa, cq €k,
«
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dove la somma ¢ su un numero finito di n-ple @ = (aq,...,ay). L’insieme di
tutti i polinomi nelle incognite x1,...,x,, con coeflicienti in k, & denotato con
klx1,...,2zy]. In seguito indicheremo con P ’anello di polinomi sul campo k in n
variabili, k[z1,...,zy], se non indicato in altra maniera.

Useremo la seguente terminologia

Definizione 4.3. Sia f =) c,z® un polinomio in P.
e Chiamiamo c, il coefficiente del monomio z® nel polinomio f.
e Se ¢y # 0, allora chiamiamo c,z® un termine di f.

e Il grado totale di f, denotato con deg(f), ¢ il massimo |« tale che il coeffi-
ciente ¢, ¢ diverso da zero.

e L’insieme dei monomi in P ¢ denotato con T'(P); I'insieme dei monomi di f
¢ denotato con T'(f), ed & chiamato supporto.

Definizione 4.4. Dato un campo k£ e un intero positivo n, definiamo lo spazio
affine n-dimensionale come l'insieme

k" ={(a1,...,an) : ai,...,a, € k}.
11 valore di un polinomio f in (ay,...,ay,) € k™ & una funzione
f k" —k

dove ogni x; € rimpiazzata da a;, per 1 < ¢ < n. La nozione di varieta e in-
evitabile perché in questa tesi ci occupiamo della risoluzione di sistemi di equazioni
polinomiali. L’insieme di tutte le soluzioni di un sitsema di equazioni

filzr,...yzp) = ... = folz1,...,20) =0
¢ chiamato una varieta affine, definita come segue.

Definizione 4.5 (Varieta affine). Sia k& un campo e fi,..., f;, polinomi in P.
Definiamo

V(fi,..os fm) ={(a1,...,an) €K™ : fi(a1,...,a,) =0 per ogni 1 <i<m}.
Chiamiamo V (f1,..., fm) la varieta affine definita da fi,..., fm.

Esempio 4.1. Sia k = R. Consideriamo il piano R? con la varieta V(22 + 3% — 1),
che ¢ la circonferenza di raggio 1 e centro 'origine.

Nel seguente lemma vediamo che l'intersezione e I'unione di varieta affini ¢
ancora una varieta affine.



4.1 Varieta affini e ideali 38

Lemma 4.1. Siano V.= V(f1,...,fs), W = V(g1,...,9:) C k™ wvarieta affini,
allora lo sono anche le sequenti:

VﬂW:V<f17-~-7f57917---79t)7
VUW =V(fig; : 1<i<s,1<j<1) .
Dimostrazione. Vedi [CLO92, p.11]. O

Un sottoinsieme I di un anello P ¢ detto chiuso rispetto all’addizione se:
a,a’ appartengono ad I allora a + a’ appartiene ad I,
ed e detto chiuso rispetto alla moltiplicazione con elementi dell’anello se:
a appartiene ad I e r appartiene a P allora ar appartiene ad I.

Un sottoinsieme non vuoto di un anello, che e chiuso rispetto a queste due oper-
azioni, & detto un ideale.

Definizione 4.6 (Ideale). Un sottoinsieme I C k[z1,...,z,] € un ideale se
soddisfa le seguenti proprieta:

(i) 0e1;
(ii) se f,g € I, allora f + g € I;
(iii) se f € I e h € k[z1,...,zy], allora hf € I.

Definizione 4.7. Siano fi,..., f;, polinomi in P. Definiamo I'ideale generato da
questi polinomi come:

<f1,"'7fm>: {thfz : hl,,hmEP}
i=1

L’ideale (fi,..., fs) ha un’interessante interpretazione in termini di equazioni
polinomiali. Dati f1,..., fs € k[z1,...,2,], otteniamo il sistema di eqazioni
Ji=0
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Da queste equazioni se ne possono ottenere delle altre. Per esempio, se molti-
plichiamo la prima equazione per hy € k[z1,...,x,], laseconda per hy € k[z1,. .., xy]
e cosi via e sommiamo le equazioni risultanti, otteniamo:

h1f1+h2f2+"'+hsfs:07

che & una conseguenza del sistema originale. Osserviamo che il membro sinistro

di questa equazione ¢ esattamente un elemento dell’ideale (fi, ..., fs), quindi pos-
siamo pensare a (f1,..., fs) come formato da tutte le combinazioni di polinomi
dell’equazione f1 = fo =--- = fs =0.

Se esiste un insieme finito di polinomi in P che genera un dato ideale, allora
chiamiamo questo insieme una base e diciamo che 'ideale & finitamente generato.
Nella sezione 4.2 dimostreremo un teorema fondamentale dell’algebra commutativa,
chiamato teorema delle basi di Hilbert. Questo teorema afferma che ogni ideale
in P e finitamente generato. Osserviamo che un dato ideale puo avere piu basi
differenti. Nella sezione 4.2 dimostreremo che e possibile scegliere un utile tipo di
basi, chiamate basi di Grobner.

Proposizione 4.2. Se f1,..., fs eg1,...,g: sono basi dello stesso ideale in P, tali
che (fi,... s fs) ={g1,.--,qt), allora V(f1,....fs) = V(g1,---,6¢)-

Dimostrazione. Per ipotesi ogni f € (fi,..., fs) € anche in (g1,...,g:) e, quindi,
puo essere espressa come f = higi + -+ + hygt, con h; € k[xy,...,z,], per ogni

1 <i <t Quindi, ogni a = (ai,...,an) € V(g1, ..., g:) verifica f(a) =0 ed anche
g € {g1,...,q:) verifica g(a) = 0, per definizione stessa di (gi,...,g;). Abbiamo
cosi dimostrato che entrambe le varieta sono costituite dagli stessi punti. O

Esempio 4.2. Sia k=R, e
fi=222+3y% —11; fo=2a%—y*—3; inklz,y]
Abbiamo che (222 + 3y? — 11,22 — y? — 3) = (22 — 4,y% — 1), poiché:
222 —4)+ 32 —1) =222 -8+ 3> —3=222+ 32 - 11 = f
(22 —4) — (4> = 1) =22 —y% - 3.
Da cui, applicando la proposizione 4.2, abbiamo che:
V(f1, f2) = V(z® — 4, y* — 1) = {(£2,+1)}

Cosi, cambiando la base dell’ideale, ¢ piu semplice determinare la varieta.
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La capacita di cambiare la base di un ideale, senza incidere sulla varieta, gioca
un ruolo chiave nel procedimento di risoluzione di un sistema di equazioni polinomi-
ali. Nella sezione 4.2 introduciamo le basi di Grobner e ’algoritmo di Buchberger,
i quali risultano essere strumenti potenti per capire le varieta affini. Per studi-
are i polinomi che si annullano sulla stessa varieta introduciamo un nuovo oggetto
algebrico.

Definizione 4.8. Sia V C k™ una varieta affine. Poniamo allora:
L(V)={f€klz1,...,zp] : f(a1,...,an) =0 per ogni (ai,...,a,) €V}

Un’osservazione importante ¢ che I(V) ¢ anche un’ideale (vedi [CLO92, p.32]).
Puo sembrare non completamente intuitivo il fatto che I(V(f1, ..., fin)) in generale
non ¢ uguale a (f1,..., fm)-

Lemma 4.3. Se fi,...,fm € P, allora {(f1,..., fm) C UV (f1,..., fm)), sebbene
l'uguaglianza non si verifichi necessariamente.

Dimostrazione. Sia f € (fi,..., fm), ciod f = Y"1" h;f; per polinomi hy,...hy, €
P. Poiché fi,..., fm si annullano su V(f1,..., fm), allora deve annullarsi anche
>ty hifi. Questo prova che f € V(fi,..., fm). Per la dimostrazione della sec-
onda parte del lemma, abbiamo bisogno di un esempio in cui I(V(f1,..., fm)) &
strettamente pitt grande di (fi,..., fm). Dimostriamo che l'inclusione (x2,32) C
I(V (22, y?)) ¢ stretta. Calcoliamo prima di tutto I(V(z?,y?)). Le equazioni 22 =
y? = 0 implicano che V(22,4?) = {(0,0)}. Verifichiamo adesso che I({(0,0)}) =
(x, ). E banale verificare che ogni polinomio della forma A(z,y)z+ B(x,y)y si an-
nulla nell’origine. Quindi A(x,y)z + B(z,y)y € I({(0,0)}). Rimane da dimostrare
l'altra inclusione: supponiamo che f = ZiJ aijxiyj si annulli nell’origine, allora
ago = f(0,0) = 0 e, quindi:

f=ao + E aijxiyj =0+ E aijfi_lyj T+ E Cloj'yj_1 Y € (z,y).
1,j7#0,0 i >0
1>

Abbiamo dimostrato, cosi, che I({(0,0)}) = (z,y), quindi si ha: I(V(f1,..., fm)) =
(z,y). Per vedere che & strettamente pitt grande di (22,y?), osserviamo che z ¢
(22, y?) poiché per polinomi della forma hi(z,y)z? + ha(x,y)y? ogni monomio ha
grado totale almeno 2. O

4.2 Basi di Grobner

Nel paragrafo precedente, abbiamo visto che il problema di risolvere un sistema di
equazioni polinomiali

filxr,...;zn) = ... = fo(z1, ..., 20) =0
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¢ lo stesso che trovare i punti della varieta affine V(fi,..., fn). Per ottenere
questo risultato, introduciamo le basi di Grobner, che risultano essere un potente
strumento per descrivere gli ideali in termini di insiemi finiti di generatori. In
questo paragrafo descriviamo le idee principali per trovare un tale insieme.

4.2.1 Ordinamento dei monomi

Sia P un anello di polinomi. L’insieme T'(P) dei monomi ¢ importante per noi ed
¢ possibile scegliere varie maniere di ordinare gli elementi di questo insieme.

Definizione 4.9 (Ordinamento monomiale). Un ordinamento monomiale su P
¢ una relazione > su Z'} o, equivalentemente, una relazione sull’insieme dei monomi
x%, con a € Z, soddisfacente le seguenti condizioni:

(i) > ¢ un ordinamento totale su Z};
(ii) sea>pea,B,ye€Z, allora a+~v > [+ ;

(iii) > e un buon ordinamento su Z';. Questo vuol dire che ogni sottoinsieme non
vuoto di Z} ha un elemento pilt piccolo rispetto a >.

Uno specifico ordinamento o per > ¢ denotato con >,. La proprieta (iii)
della definizione 4.9, il buon ordinamento, ¢ spesso riferita come 1’ordinamento
ammissibile ed ha un’importante implicazione: & spesso usata per dimostrare che un
particolare algoritmo che fa un uso esplicito del buon ordinamento, come ’algoritmo
di Buchberger, alla fine termina.

Lemma 4.4. Una relazione d’ordine > su Z'} ¢ un buon ordinamento se e solo se
ogni sequenza decrescente in 7'}

a(l) > a(2) > a(3) > ---
alla fine termina.
Dimostrazione. Vedi [CLO92, p.54] O

Definiamo adesso i tre ordinamenti monomiali pitt importanti per le nostre
applicazioni.

Definizione 4.10 (Ordinamento lessicografico). Siano o = (ay,...,a,) e =
(B1,--.,Pn) € Z7. Diciamo che o >j¢, 3 se nella differenza vettoriale a — 5 € Z7;
il primo elemento a sinistra, diverso da zero, ¢ positivo. Scriveremo z® >, z° se
Q >leg ﬁ

Esempio 4.3. (1,2,0) >, (0,3,4), poiché o — g = (1,1, —4).
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Osservazione 4.1. L’ordinamento lessicografico ¢ analogo all’ordinamento delle pa-
role usato nei dizionari. Possiamo vedere gli elementi di una n-pla o € Z'} analoga-
mente alle lettere che formano una parola. Le lettere sono ordinate alfabeticamente:

a>b> - >y>z.
Quindi, per esempio,
marina>j.,mario
poiché la quinta lettera di Marina viene prima delle quinta lettera di Mario (n>,;0)

Definizione 4.11 (Graded lex order). Siano a, § € Z'}. Diciamo che o > gyie, 3
se

n n
| = Zai > |8] = Zﬁi, oppure se |a| = |B] a >e; 8.
i=1

i=1
Per esempio:
1. (1,2,3) >griex (3,2,0), poiche |(1,2,3)] =6 >(3,2,0)| = 5.
2. (1,2,4) >g4pex (1,1,5), poiché |(1,2,4)] = |(1,1,5)], e (1,2,4) >, (1,1,5).
3. Le variabili sono ordinate come nel lex:
(1,0,...,0) >griex (0,1,...,0) >grica =+ >griex (0,...,1)

oppure
x1 >grlex {5 >grlem to >greez In

Definizione 4.12 (Graded reverse lex order). Siano «, 3 € Z;. Diciamo che
o >grevlez ﬁ se

n n
o] =Y > 18 =38,
=1 i=1

oppure se |a| = |f| e, in o — f € Z"™, il primo elemento a destra, non nullo, &
negativo.

Per esempio:
1. (4,7,1) >grevies (4,2,3), poiche |(4,7,1)] =12 > |(4,2,3)] = 9.
2. (1,5,2) >grevtex (4,1,3), poiché [(1,5,2)| = [(4,1,3)], e « — = (—3,4, -1).
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3. Osserviamo, inoltre, che lex e grevlex danno lo stesso ordinamento sulle
variabili:

(17 07 e 70) >grevlem (07 17 e 70) >grevlem e >grevlem (07 ey 1)

oppure
T >g7"evlex €2 >grevl6x to >grevle:r: Tn

4. 2oyz > greviex Jr4yz2, poiché entrambi i monomi hanno grado totale 7, e
9353/2 >lex x4yz2.

Ci sono altre definizioni comuni per termini speciali dei polinomi rispetto agli
ordinamenti.

Definizione 4.13. Sia f = ) aqz® un polinomio diverso da zero in P e sia >
un ordinamento monomiale.

o Il multigrado di f e

multideg(f) = maz~ (o € Z : aq #0).

Il grado totale di f &

totaldeg(f) = Z multideg(f);.

1<i<n

11 coefficiente principale di f &

LC(f) = Omultideg(f) € k.

Il monomio principale di f &

LM(f) _ xmultideg(f).

Il termine principale di f ¢

LT(f) = LC(f) - LM(§).

Il polinomio f e detto monico se

LO(f) = 1.
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Per spiegare la precedente definizione diamo un esempio: sia f = 4ay?z +42% —
523 4 Tx?22, e indichiamo con > I'ordinamento lessicografico. Allora

multideg(f) = (3,0,0)

LO(f) = -5
LM(f) = «°
LT(f) = —5z3
Lemma 4.5. Siano f,g € k[z1,...,xy,] polinomi diversi da zero. Allora:

(i) multideg(fg) = multideg(f) + multideg(g);

(ii) se f+g#0, allora multideg(f + g) < max(multideg(f), multideg(g)).

Se multideg(f) # multideg(g), allora vale l'uguaglianza.

Osservazione 4.2. Per un sottoinsieme F di un anello polinomiale P, denotiamo
con LT(F) e LM(F), rispettivamente, {LT(f) : fe€ F} e{LM(f) : f € F}.
4.2.2 Algoritmo della divisione in k[zq,...,z,]

Per verificare quando un elemento f ¢ un membro di un ideale (f1,..., f;m) € P
c’e bisogno di mostrare se puo essere scritto come una combinazione di elementi in

{fi,.-., fm}, nella forma

f=arfi+ - +anfm,

per a; € P. Se cio e verfificato, allora f e nell’ideale dato. Questa verifica e
fatta dall’algoritmo della divisione per il caso a piu variabili, che e introdotto
esplicitamente nel seguente teorema.

Teorema 4.6 (Algoritmo della divisione). Fissiamo un ordinamento monomi-
ale > su 2 e sia F = (fi,..., fm) una m-pla ordinata di polinomi in P. Allora
ogni f € P puo essere scritta come:

f=afi+ - +anfm+r,

dove a;, 7 € P, e, o 1T € zero, oppure r ¢ una combinazione k-lineare di monomi,
nessuno dei quali é divisibile da LT(f1),...,LT(fmm). Chiameremo r il resto di f
nella divisione per F. Inoltre, se a;f; # 0, allora si ha

multideg(f) > multideg(a; f;).

Dimostrazione. Vedi [CLO92, p.63]. Questa dimostrazione introduce ’algoritmo
della divisione per ’anello polinomiale multivariato P che ritorna ai,...,a;, € 7
del teorema, e, cosi, ne dimostra 1’esistenza. O
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Definizione 4.14. L’algoritmo della divisione & definito come segue.

Input: fi,....fm, f€P
Output: ay,...,am,r € P, tali che f puo essere espressa come nel teorema 4.6
(cioé il resto r, ottenuto dalla divisione di f per F).

a1 =0,...,0p,, =0;r=0
p:=f
while p # 0 do

1:=1

divisionoccurred := false
while i < m and divisionoccurred := false do
if LT(f;) divide LT (p) then
a; == a; + LT (p)/LT(f;)
p:=p— (LT(p)/LT(f))f:
divisionoccurred = true

else 1:=1+1

if divisionoccurred = false then
r:=r+ LT(p)
p:=p—LT(p)

La variabile p rappresenta il dividendo ad ogni passo dell’algoritmo (che appunto
termina quando p diventa zero), r rappresenta il resto ad ogni passo dell’algoritmo,
e la variabile booleana divisionoccurred ci dice quando LT'(f;) divide il termine
principale del dividendo intermedio p. Ogni volta che entriamo nel while-loop
principale, succede una delle seguenti due cose.

e (Passo di divisione) Se un LT(f;) divide LT(p), allora l'algoritmo procede
come nel caso ad una variabile.

e (Passo del resto) Se nessun LT'(f;) divide LT (p), allora ’algoritmo aggiunge
LT(p) al resto.

Esempio 4.4. Supponiamo di avere f = —7y3z — 12222% e di usare I’ordinamento
lessicografico & > y > 2. Vogliamo dividere f per F = (f; = 42%2z — Ty%; fo =
zyz? + 3z2*) applicando 1’algoritmo della divisione.

p = f, LT(f1) = 42%z divide LT(p) = —122%2* e, quindi: a3 = —323 e p =
—Ty3z—21y%23. Adesso LT (p) = —7y>z e non ¢ diviso da nessun termine principale
di f;, quindi r = —7y3z e p = —219%23, ed ha ancora termine principale non
divisibile da nessun LT(f;) e quindi r = —7y32 — 21y%2% e p = 0; esco cosi dal
while-loop principale e I’algoritmo termina. Ho ottenuto, quindi, che:f = —323 -

fi+r.

In alcuni casi le permutazioni dell’insieme { f1, ..., f;n} possono portare a resti
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differenti [CLO92, p.65]. Come vedremo nella sezione 4.3, questo non avviene nel
caso che I'iniseme sia una base di Grobner. Nel caso ad una variabile, ’algoritmo
della divisione include un criterio sul grado del resto; ma non e cosi nel caso a piu
variabili.

4.2.3 Ideali monomiali e Lemma di Dickson

Una caratteristica importante delle basi di Grobner e che descrivono una base
finita per I'ideale generato da tutti i termini principali che compaiono nell’ideale
generato da un dato insieme di polinomi. Questo ideale di termini principali € un
ideale monomiale, una sottoclasse di ideali con speciali proprieta.

Definizione 4.15 (Ideale monomiale). Un ideale I C k[z1,...,x,] € un ideale
monomiale se pud essere generato da monomi oppure, equivalentemente, se esiste
un sottoinsieme A C Z (anche infinito) tale che I ¢ formato da tutti i polinomi
che sono somme finite della forma )  hqx®, dove hy € k[z1,...,2,]. In questo
caso, si scrive I = (z% : a € A).

Lemma 4.7. Sia I = (z® : a € A) un ideale monomiale, allora un monomio x”
si trova in I se e soltanto se P & divisibile per x®, per qualche o € A.

Dimostrazione. Se z” ¢ un multiplo di z® per qualche o« € A, allora z° € I,
per definizione di ideale. Viceversa, se 2 € I, allora 2° = oy hz®@ | dove
hi € klx1,...,zn] e a(i) € A. Se espandiamo ogni h; come combinazione lineare
di monomi, vediamo che ogni termine del lato destro dell’equazione e divisibile
per qualche 2®%; quindi anche il lato sinistro 2 dell’equazione avra la stessa

propieta. O
Lemma 4.8. Sia I = (z® : o € A) un ideale monomiale e sia f € k[z1,..., %),
allora le sequenti condizioni sono equivalenti:

(i) fel

(i) ogni termine di f sta in I, cioé¢ T(f) C I
(iii) f é una combinazione k-lineare dei monomi di I
Dimostrazione. Vedi [CLO92, p.69] O

Un’immediata conseguenza della propieta (iii) del lemma precedente ¢ che un
ideale monomiale & univocamente determinato dai suoi monomi. Si ha il seguente
corollario.

Corollario 4.9. Due ideali monomiali sono gli stessi se e soltanto se contengono
gli stessi monomi.
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Un’importante risultato per la costruzione del teorema delle basi di Hilbert,
¢ la proprieta che gli ideali monomiali di P sono finitamente generati. Questo &
enunciato esplicitamente nel seguente teorema, chiamato lemma di Dickson.

Teorema 4.10 (Lemma di Dickson). Un ideale monomiale I = (z“ : a €
A) C klx1,...,x,] puo essere scritto nella forma I = (z®M .. 220))  dove
a(l),...,a(s) € A. In particolare I ha una base finita.

Dimostrazione. (Per induzione sul numero n delle variabili). Se n = 1, allora I
¢ generato dai monomi z¢, dove o € A C Zy. Sia 3 il piu piccolo elemento di
A C Z,. Allora 2P divide tutti gli altri generatori, e quindi I = (z”).

Assumiamo adesso che n > 1 e che il teorema sia vero per n — 1. Scriveremo le

variabili come z1,...,z,_1,y, in modo che i monomi in k[xy,...,z,_1,y] possano
essere scritti come %y, dove a = (aq,...,ap—1) € Z’j:l e m € Zy. Supponiamo
che I C k[z1,...,x,] sia un ideale monomiale. Per trovare generatori per I, sia J
l'ideale in k[z1,. .., zp—1] generato dai monomi z® per i quali z%y™ € I per qualche
m > 0. Poiché J & un ideale monomiale in k[zi,...,z,_1], 'ipotesi induttiva
implica che un numero finito di “ generano J, J = (x"‘(l), .. ,:ca(s)>. L’ideale J
puo essere interpretato come la “proiezione” di I su k[z1,...,x,-1]. Per ogni i

tra 1 ed s, dalla definizione di J si ha che xa(i)ymi € I, per qualche m; > 0. Sia
m il pitt grande degli m;. Allora, per ogni k tra 0 e m — 1, consideriamo l’ideale
Jr C k[z1,...,2n—1], generato dai monomi 2P tali che 28y* € I. Si pud pensare
a Ji come alla “fetta” di I generata dai monomi contenenti y esattamente alla
k-esima, potenza. Usando, di nuovo, 'ipotesi induttiva, Ji ha un insieme finito
di generatori di monomi, Jy = <:1c"‘1(1), e ,xo‘k(sk». Asseriamo che I generato da
monomi che stanno nella seguente lista, sceltinel modo seguente:

da J consideriamo i seguenti monomi : ge@ym o gpels)ym

da Jy consideriamo i seguenti monomi : o) goolso)

da J; consideriamo i seguenti monomi : gty gealst)y,

da J,,—1 consideriamo i seguenti monomi : gom-1(ym=1 " pom_1(sm—1)ym—1

Per prima cosa notiamo che ogni monomio in I e divisibile per uno della lista.
Per vedere quale, sia z%y? € I. Se p > m, allora x®yP ¢ divisibile per qualcuno
dei ma(i)ym dalla costruzione di J. Se, invece, p < m — 1, allora x%yP & divisibile
per qualche z%()yP per costruzione di Jp. Dal lemma 4.7 segue che i monomi
sopra descritti generano un ideale avente gli stessi monomi di I. Dal corollario 4.9
abbiamo che i due ideali sono gli stessi, e I'affermazione di prima e dimostrata.
Per completare la dimostrazione del teorema, dobbiamo dimostrare che l'insieme
finito di generatori puo essere scelto da un dato insieme di generatori per l'ideale.
Se riscriviamo le variabili come z1, ..., ,, allora il nostro ideale monomiale ¢ I =
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(x*: a € A) C k[z1,...,zy,]. Dobbiamo dimostrare che I & generato da un numero
finito di %, dove o € A. Da quanto visto prima, abbiamo che I = (:cﬂ(l), .. ,xﬁ(s)>
per alcuni monomi z%® in I. Poiché %) € T = (2 : a € A), dal lemma 4.7
abbiamo che ogni 2°(®) ¢ divisibile per %% per qualche a(i) € A. A questo punto
¢ facile verificare che I = (z®1), ... (), O

Diamo il seguente esempio per capire meglio come lavora la dimostrazione del
teorema 4.10.

Esempio 4.5. Applichiamo lo schema della dimostrazione all’ideale:
I= (" 2%y a?y”).

Da come sono fatti gli esponenti si ha che la proiezione ¢ J = (x?) C k[x]. Poiché
x%y® € I, abbiamo che m = 5. Adesso abbiamo la fetta J;, 0 < k <4 =m — 1,
generata dai monomi conteneti /"

JO - Jl = {0}7
Jo = Jy = (z%),
J4 = <:B3>

Dalla dimostrazione del teorema 4.10 abbiamo:
I = (@, 2"y, 2y’ 2y,

Per decrivere un dato ideale con un insieme finito di generatori vedremo che il
suo ideale monomiale di termini principali gioca un ruolo chiave.

4.2.4 Teorema delle basi di Hilbert e Basi di Grobner
Definizione 4.16. Sia I C k[z1,...,x,] un ideale diverso da {0}.

(i) Denotiamo con LT'(I) l'insieme dei termini principali degli elementi di I:

LT(I) ={cz® : esiste f € [ con LT(f) = cx®}.

(ii) Denotiamo con (LT (I)) 'ideale generato dagli elementi di LT'(I).

Come conseguenza del lemma di Dickson abbiamo la seguente proposizione.
Proposizione 4.11. Sia I C k[z1,...,z,] un ideale.
(i) (LT(I)) é un ideale monomiale.

(ii) Esistono gi,...,9m € I tali che (LT(I)) = (LT (q1),---, LT (gm))-
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Dimostrazione. (i) I monomi principali LM (g) di elementi g € I — {0} generano
l'ideale monomiale (LM (g) : g € I —{0}). Poiché LM (g) e LT(g) differiscono per
una costante diversa da zero, I'ideale ¢ uguale a (LT (g) : g € I — {0}) = (LT(I)).
Quindi, (LT(I)) & un ideale monomiale.
(ii) Poiché (LT (I)) & generato dai monomi LM /g), con g € I — {0}, dal lemma di
Dickson abbiamo che (LT'(I)) = (LM(g1),...,LM(gm)), per un numero finito di
gis---,9m € I. Poiché LM g;) differisce da LT(g;) soltanto per una costante non
nulla, segue che (LT(I)) = (LT (1), -, LT (gm))-

U

Possiamo, adesso, usare la proposizione 4.11 e l'algoritmo della divisione per
dimostrare ’esistenza di un sitema finito di generatori per ogni ideale polinomi-
ale. Includiamo la dimostrazione perché da una traccia di come un algoritmo puo
verificare se un polinomio € o non € un membro di un dato ideale.

Teorema 4.12 (Teorema delle basi di Hilbert). Ogni ideale I C k[z1,. .., xy)
ha un insieme finito di generatori; ovvero, I = (g1,...,gm), dove gi,...,Gm € I.

Dimostrazione. Se I = {0}, prendiamo come insieme di generatori {0} che ¢ sicura-
mente finitamente generato. Se I contiene qualche polinomio non nullo, allora possi-
amo costruire un insieme di generatori per I come segue. Per la proposizione 4.11,
esistono ¢i,...,g9m € I che generano (LT(I)), (LT(I)) = (LT (q1),--., LT (gm))-
Dimostriamo che I = (g1,...,Gm)- E chiaro che (915 -+,9m) C I, poiché ogni
gi € I. Al contrario, sia f € I un polinomio, se applichiamo 'algoritmo della
divisione, dalla definizione 4.14, per dividere f per gi,...,gm, allora otteniamo
un’espressione della forma

f=a1g1+ -+ amGm + 7

dove ogni termine in r non ¢ divisibile per nessun LT(g1),..., LT (gm). Si ha che
r = 0; infatti, per vedere cio, osserviamo che:

T:f_(algl+"'+amgm)61'

Se r fosse diverso da zero, allora LT(r) € (LT(I)) = (LT(g1),...,LT(gm)) €, per
il lemma 4.7, abbiamo che LT'(r) deve essere divisibile per qualche LT(g;). Cio
contraddice la definizione di resto e, quindi, r deve essere zero. Sara:

f=aig1+ 4+ amgm +0€ (g1,...,9m),

che mostra, appunto, che I C (g1, ..., gm). Prima avevamo dimostrato 'inclusione
(91, --,9m) C I, che insieme a I C (g1,...,9m), implica I = (g1,..., Gm)- O
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Osservazione 4.3. Nella dimostrazione del teorema la base {g1, ..., gm} usata ha la
proprieta che (LT(I)) = (LT(¢1),...,LT(gm)), ma non tutte le basi di un ideale
verificano questa proprieta. Definiremo questo tipo di basi speciali nella definizione
4.17.

Supponiamo, adesso, di volere verificare se una data f ¢ un elemento dell’ideale
I = {g,...,9m). La dimostrazione del teorema delle basi di Hilbert indica che
possiamo espandere la nostra base di (LT'(I)) finché siano inclusi tutti i monomi
minimali; quindi, ogni polinomio f € I & ridotto a zero rispetto a questa base,
poiché il resto non puo essere piti grande dei termini principali degli elementi della
base. Per essere piu precisi, esiste una base finita G di I, tale che per ogni f € I,
c’e un elemento della base g € G che verifica LT (g) divide LT(f). Alla luce di
questa osservazione diamo la definizione di base di Grébner.

Definizione 4.17 (Base di Grdébner). Dato un ordinamento monomiale, un
sottoinsieme finito G = {g1,...,9m} di un ideale I ¢ detto essere una base di
Grébner (o base standard) se

(LT(g1), - - -, LT(gm)) = (LT(I))

Equivalentemente (ma poco formalmente), un insieme {g1,...,9n} C I & una
base di Grobner se e soltanto se il termine principale di ogni elemento di I &
divisibile da uno degli LT(g;) (questo segue dal lemma 4.7).

Esempio 4.6. Sia I = (f1, f2) C k[z,y], con fi = 2® — 2zy e fo = 22y — 2y + .
Supponiamo di usare I'ordinamento grlex sui monomi, allora

xfy—yfr =a*.

Avremo 22 € I e 22 € (LT(I)). Comunque, x> non & divisibile per LT(f1) o
LT(f2), cosi f1 e fa non possono formare una base di Grébner di 1.
Consideriamo, adesso, l'ideale J = (g1,92) = (x + y,y — 2). Usando l'ordina-
mento lessicografico (lex) in R[z,y, 2|, dimostriamo che g; e go formano una base
di Grébner per I'ideale J. Per far cio bisogna mostrare che ogni termine principale
in J giace nell'ideale (LT (g1), LT (g2)) = (x,y), oppure, equivalentemente, che ogni
termine principale & divisibile per z o y.
Ogni elemento f € J puo essere scritto come:

f=a191 + a292 = a1z + a1z + axy — azz,

per ai,as € P. Se a1z ed asy non si cancellano I'uno con 1’altro, allora il termine
principale di f & in (J). Supponiamo, adesso, che a;x e agy si cancellino a vicenda,
allora i termini principali di a; e as sono divisibili per = o per y, oppure a; = as = 0.
Se a; e as non sono zero, allora a1z — a2z # 0 e quindi il termine principale di
a1z — agz € divisibile per x o y.
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Le basi di Grobner furono introdotte per la prima volta intorno al 1960 da
H.Hinoronaka (che le chiamo basi standard) e, indipendentemente, poco dopo da
B. Buchberger nella sua tesi Ph. D.. Il nome basi di Grébner fu coniato da
Buchberger in onore del suo relatore W. Grébner. Concludiamo questo paragrafo
con due applicazioni del teoream delle basi di Hilbert. Il primo & un enunciato
algebrico sugli ideali in k[x1,...,z,] che afferma: una catena crescente di ideali,
cioe una sequenza crescente nidificata:

IlCIQCI3C"',

ad un certo punto si stabilizza. Questa sara una condizione necessaria per mostrare
che l'algoritmo per il calcolo delle basi di Grobner ha una fine. La seconda con-
seguenza ¢ che la varieta corrispondente all’insieme di polinomi ¢ uguale alla va-
rieta dell’ideale generato dal’insieme di polinomi. Diamo gli enunciati formali dei
precedenti risultati.

Teorema 4.13 (La condizione della catena crescente). Sia
Lchhclz3C--,
una catena crescente di ideali in k[xy,...,z,]. Allora esiste N > 1 tale che
In=Iny1=INyp2="-.
Dimostrazione. Vedi [CLO92, p.77] O
Definizione 4.18. Sia I C P un ideale. Denoteremo con V() l'insieme
V()= {(a1,...,an) € K" : f(a1,...,a,) =0 per ognif € I}.

Proposizione 4.14. V(I) ¢ una varieta affine. In particolare, se I = (f1,..., fm),
allora V(I) =V (f1,..., fm)-

Dimostrazione. Vedi [CLO92, p.78| O

4.3 Algoritmo di Buchberger

Nel precedente paragrafo e stato mostrato che un ideale puo essere descritto da un
insieme finito di generatori. Dopo aver descritto un crittosistema con un insieme
di equazioni, il problema & trovare gli zeri comuni del corrispondente insieme di
polinomi, la varieta affine. La varieta affine & determinata dai polinomi e, equiv-
alentemente, dall’ideale generato dai polinomi. Introduciamo in questa sezione
I’algorimo di Buchberger per trovare le basi di Grobner. Questo sistema finito di
generatori speciale risulta essere molto appropriato per trovare gli zeri comuni. Le
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basi di Grobner hanno 'utile proprieta che, se applichiamo ’algoritmo della divi-
sione ad un polinomio f ed a una base di Grobner G, il resto r sara unico. Questa
& un’osservazione fondamentale per stabilire quando un elemento ¢ membro di un
dato ideale.

Proposizione 4.15. Sia G = {g1,...,9m} una base di Grébner per un ideale
I C kl[z1,...,z,) e sia f € klz1,...,xy,], allora esiste un unico r € klzy,...,x,)
con le sequenti propieta:

(1) i termini di r non sono divisibili per LT (g1), ..., LT (gm),
(ii) esiste g € I tale che f =g+ .

In particolare, v ¢ il resto della divisione di f per G, non importa come gli elementi
di G siano ordinati quando si applica l’algoritmo della divisione.

Dimostrazione. L’algoritmo della divisione ci da f = a191 + -+ - + amgm + r, dove
r soddisfa la (i). Verifichiamo la (ii) ponendo g = a191 + -+ + angn € I. Questo
prova l'esistenza di r.

Per provare 'unicita supponiamo che f = g1 + 11 = g2 + 72 soddisfi la (i) e la
(ii). Allorarg—ry = g1 —g2 € I, cosi ché se rg # rq allora LT (ro—ry) € (LT(I)) =
(LT(g1),...,LT(gm)). Dal lemma 4.7 segue che LT (ro—r1) € divisibile per qualche
LT(g;). Questo ¢ impossibile perché nessun termine di r1, 79 € divisibile per qualche
LT(q1),...,LT(gm); allora ro — r; deve essere zero, e 'unicita ¢ provata. O

Benché il resto sia unico, anche per una base di Grébner, 1 quozienti a; prodotti
dall’algoritmo della divisione, f = a1g1 + -+ 4+ amgm + 7, possono cambiare se
ordiniamo i generatori in maniera differente. Diamo un esempio per mostrare
questo fatto.

Esempio 4.7. Nell’esempio 4.6 avevamo dimostrato che G = {z + z,y — z} € una
base di Grébner per 'ordinamento lessicografico. Usiamo questa base per studiare
I'unicita dell’algoritmo della divisione.

(a) Dividiamo zy per x + z,y — z.

(b) Dividiamo zy, invertendo l'ordine, per y — z, x + 2.
(a):
rem (zy,G) =
Yy
rem (a:y — —(z+2), G) =
x
rem(zy —y(x + 2),G) =
rem(zy —xy — yz,G) =
rem(—yz,G) =
yz
rem (—us+ - 2).6)) =

rem(—2%,G) = —22,
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e dall’algoritmo della divisione abbiamo che i coefficienti sono:

LT(zy) _ wy

a ] == — =

! LT(z+z2) =«
LT(—yz) _ —yz

as = = = —Z.

LTy —2) oy
Da queste relazioni abbiamo:

zy=aifitagfo+rem=ylz+z)—z2(y—2)—2°> =yr+yz — 2y + 2> — 22 = ay.

(b):Consideriamo, adesso G = (y — z,x + 2)
rem(zy, G) =
rem (5= 2y - 2).6)) =

rem(zy —a(y — 2),G) =
rem(zy — xy + 22,G) =
rem(zz,G) =

rem (xz — J;—Z(a: + 2), G) =
rem(zz — zx — 2%,G) =
rem(—z2,G) = —22

e dall’algoritmo della divisione abbiamo che i coefficienti sono:

, LT (xy) xy
a1 = —-—= — =
LT(y—2) =
/ LT (zz) xz

92 = LT(z+z2) =
In questo caso abbiamo:

zy =aifi +asfo+rem=x(y — 2) + z(x + 2) — 2* = 2y,
e lo stesso resto (come dimostrato nella proposizione 4.15), ma i quozienti sono
differenti per le due divisioni.

Come corollario, diamo il seguente criterio per vedere quando un polinomio sta
nell’ideale.

Corollario 4.16. Sia G = {g1,...,9m} una base di Grébner per un ideale I C
klx1,...,zp], € sia f € k[z1,...,2y,], allora f € I se e soltanto se il resto della
divisione di f per G ¢é zero.

Dimostrazione. Se il resto & zero, allora f € I. Al contrario, dato f € I, si ha che
f = f + 0 soddisfa le condizioni della proposizione 4.15. Segue che zero ¢ il resto
della divisione di f per G. O
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Definizione 4.19. Indicheremo con ?F il resto della divisione di f per una m-pla
ordinata F' = (f1,..., fm). Se F & una base di Grobner per 'ideale (f1,..., fm),
allora possiamo considerare F' come un insieme (senza nessun ordine particolare)
per la proposizione 4.15 (poiché il resto r non dipende, in questo caso, dall’ordine
degli elementi in F).

Nella dimostrazione del teorema delle basi di Hilbert (teorema 4.12), abbiamo
osservato che, ad un certo punto, ogni polinomio f nell'ideale I C k[z1,...,zy] si
riduce a zero modulo una base finita G. Nella costruzione di una base di Grébner
ricerchiamo elementi che hanno termini principali che generano l'ideale (LT'(I)). La
divisione di f per un insieme di generatori G, che non soddisfano questo criterio,
ha come risultato un resto r che non esite in {LT(g) : g € G'}. L’idea degli S-
polinomi ¢ introdotta per trovare nuovi elementi nell’ideale, come f, che potrebbero
aggiungere termini principali alla base intermedia G

Definizione 4.20 (Minimo comune multiplo ed S-polinomio). Siano f,g €
klz1,...,zy) polinomi non nulli.

(1) Se multideg(f) = a e multideg(g) = 3, allora poniamo v = (y1,...,7), dove
~vi = max(ay, B;) per ogni i. Chiamiamo z” il minimo comune multiplo tra

LM(f) e LM(g), x7 = mem(LM(f), LM(g)).
(ii) L’S-polinomio di f e g & la combinazione

x7 x7
() T I

Esempio 4.8. Siano f = z%y? — 229> + v e g = 3%y + y? in R[z,y], con
lordinamento griex. Allora v = (4,2) e
2

.7343/ x4y2

S(f7g) = x3y2 ST 3x4y g
=a-f—=(1/3)-y-g
= —a3y3 + 22 — (1/3)y3.

Il nome S-polinomio & un’abbreviazione di polinomio di sigizia. In astronomia
la parola sigizia ¢ usata per l'allineamento di tre pianeti; quindi una sigizia allinea
i termini principali di due polinomi. Il seguente lemma sara utile per dimostrare
la correttezza e la finitezza dell’algoritmo di Buchberger.

Lemma 4.17. Supponiamo di avere una somma della forma > ", ciz®Dg; . dove
Ci,...,Cm SON0 costanti e a(i) + multideg(g;) = 6 € Z}, quando ¢; # 0. Se la
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somma ¢ strettamente minore del multideg, cioé multideg( i, ciz®Wg) < 4,
allora esistono delle costanti cj, tali che:

m

Y e Wgi =" cipa’ %8 (gj, gr),

i=1 .k

dove zVi* = mem(LM(g;), LM (gi)). Inoltre, si ha che ogni x°~7%S(g;,g1) ha
multideg < 4.

Dimostrazione. Sia d; = LC(g;), cosi ché ¢;d; ¢ il coefficiente principale di c;x(0) Gi.
Poiché ¢;z*®) g; ha multigrado ¢ e la loro somma ha, per ipotesi, multigrado stret-
tamente minore di §, segue che: >, ¢;d; = 0.

Sia p; = z*(g; /d;, osserviamo che, per come ¢ stato definito, p; ha coefficiente
principale uguale ad 1. Consideriamo la somma telescopica:

> g = " cidips = erda(py — p2) + (crdy + cada)(p2 — ps) + -+ -
i1 i1
+(erdi + -+ em—1dm—1)(Pm—1 — Pm) + (c1d1 + - - + i) Pm.-

Sia adesso LT(g;) = d;z®@. Per ipotesi abbiamo che (i) + §(i) = § per ogni .
Abbiamo quindi che 20 = z*@+80) = 32 280) ¢ cip implica che LM (g;) = %@

divide z%; di conseguenza anche 2% = mem(LM(g;), LM (gx)) divide 2°. Cosi,
2977k & un monomio, ed abbiamo
Yik Vik
0—=Yjk ) — 0=k L A L
LR S(gs, gr) = @ 7( 9 — 9k>
() ()"~ T
T 4D T gl (@1)
zWg;  xokg,
T d; dy
= pj — Di-

Usando questa equazione e y ;" ¢;d; = 0, la serie telescopica di prima puo essere
scritta come:

m

> a®Wg; = c1dia® 28 (g1, g2) + (crdy + cado)a® 7?25 (g2, g3) + - -
i—1

+(crdy + -+ F emo1dm—1)2° "1 S (G 1, G,
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che ¢ la sommatoria scritta nell’espressione desiderata.

Poiché p; e pr hanno multigrado § e coefficiente principle uguale ad 1, la differen-
za pj — pr ha multideg < ¢. Dall’equazione 4.1 vediamo che lo stesso vale per
x‘s*'yﬂ'kS(gj, gr) e, cosi, il lemma & dimostrato. O

Basandosi sul lemma 4.17, Buchberger formulo il suo criterio sulle S-coppie, che
permette di determinare effettivamente quando un insieme di generatori di un ideale
¢ una base di Grébner. Questo criterio conduce in modo naturale all’algoritmo di
Buchberger.

Teorema 4.18 (Criterio di Buchbeger delle S-coppie). Sia I un ideale poli-
nomiale, allora una base G = {g1,...,9m} per I € una base di Grébner per I se
e soltanto se per tutte le coppie i # j, il resto della divisione di S(gi,g;) per G

(ordinata con un qualsiasi ordinamento) é zero, cioé S(g;,9;) = 0.

Dimostrazione. (=): Se G ¢ una base di Grébner, allora poiché S(g;,g;) € 1, il
resto della divisione per G ¢ zero per il corollario 4.16.

(«): Sia f € I un polinomio diverso da zero. Dobbiamo dimostrare che se tutti
gli S-polinomi hanno resto zero nella divisione per G allora:

LT(f) € (LT(g1), .., LT(gu)).

Prima di vedere la dimostrazione in dettaglio, vediamone la strategia.
Dato f € I = (g1,...,9m), ci sono polinomi h; € k[xy,...,xz,] tali che

=Y hig. (4.2)
=1

Per il lemma 4.5 segue che
multideg(f) < max(multideg(h;g;)). (4.3)

Se 'uguaglianza non compare, allora devono cancellarsi alcuni termini principali di
4.2. Il lemma 4.17 ci permette di riscrivere la 4.2 in termini di S-polinomi. Allora,
la nostra ipotesi che gli S-polinomi hanno resto zero ci permettera di rimpiaz-
zare gli S-polinomi con espressioni in cui compaiano meno cancellazioni. Cosi,
avremo un’espressione di f in cui compaiano meno cancellazioni di termini prin-
cipali. Continuando con questo procedimento, troveremo alla fine un’espressione
di f per la quale in 4.3 valga l'uguaglianza. Quindi multideg(f) = multideg(h;g;)
per qualche i, e seguira che LT(f) ¢ divisibile per LT (g;). Questo dimostrera che
LT(f) € (LT(¢g1),-..,LT(gm)), che & quello che vogliamo provare.

Diamo adesso i dettagli della dimostrazione. Data un’espressione di f come in



4.3 Algoritmo di Buchberger 57

4.2, sia t(i) = multideg(h;g;), e definiamo § = maz(t(1),...,t(m)); quindi la 4.3
diventa
multideg(f) <.

Consideriamo, adesso, tutti i modi possibili in cui f puo essere scritta nella forma
4.2. Per ognuna di tali espressioni abbiamo un possibile differente §. Poiché 'ordi-
namento monomiale & un buon ordinamento, possiamo scegliere un’espressione per
f tale che 0 sia minimale. Mostreremo che, una volta scelto questo d minimale,
abbiamo multideg(f) = §. Allora in 4.3 compare 1'uguaglianza e, come abbiamo
osservato, segue che LT(f) € (LT (g1),-.., LT (gm))-

Rimane, dunque, da dimostrare che multideg(f) = 6. Lo dimostreremo per
assurdo. L’uguaglianza non si verifica soltanto quando multideg(f) < J. Per
isolare i termini di multigrado ¢, scriviamo f nella seguente forma:

f= Z higi + Z higi

t(i)=

Z LT(hi)gi+ Y (hi— LT(hi))gi+ >, higi.
t(i)<d

t(i)= t(i)=0

(4.4)

I monomi che compaiono nella seconda e terza sommatoria della seconda linea,
hanno tutti multideg < §; quindi 'aver ipotizzato che multideg(f) < ¢ implica che
anche la prima sommatoria ha multideg < §.

Poniamo LT (h;) = ¢;z*®); allora la prima sommatoria

Z LT(h Z CiT gl

ha la stessa forma descritta nel lemma 4.17, poiché i termini c;x ()gZ hanno
multideg uguale a § e la loro somma ha multideg strettamente minore di §, perché
ipotizzato da noi. Quindi, visto che le ipotesi del lemma 4.17 sono soddisfatte,
quest’ultimo implica

> LT(hi)gi =Y cina® 7% S(gj, gi), (4.5)
: m

dove cji, € k e 7% = mem(LM(g;), LM (gi)).

I1 prossimo passo ¢ quello di usare Iipotesi che il resto della divisione di S(g;, gx)
per gi,-..,gm € zero. Usando 'algoritmo della divisione, questo vuol dire che ogni
S-polinomio puo essre scritto nella seguente forma

gjygk Zaz]kgza (4'6)
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dove aj, € k[x1,...,2y,]. Lalgoritmo della divisione ci dice anche che
multideg(aijrg;) < multideg(S(g;5, gk)), (4.7)

per ogni 4, j,k (vedi teorema 4.6). Intuitivamente questo vuol dire che quando il
resto € zero, possiamo trovare un’espressione di S(g;, gx) in termini di G dove i
termini principali non si possono tutti cancellare.

Per sfruttare questo risultato moltiplichiamo ’equazione 4.6 per 2°~7* e otteniamo

6 %kS g gk mek’gl?

dove b = aijkm‘;*'yﬂ'k. Allora 4.7 e il lemma 4.17 implicano che
multideg(bijrgi) < multideg(z®~i%S(g;, gi)) < 6. (4.8)

Se sostituiamo Iespressione di 20~k S (95, 9x) nell’equazione 4.5, otteniamo

> LT(hi)gi =Y cjpa’ " S(gj, 91)
A

()=8 7,k

= Z Cik <Z bijng-) = Z chkbijk Gi-
5.k i Jk

i
Riscriviamo 'ultima sommatoria come ), Higi, segue dall’equazione 4.8 che
multideg(hig;) < 6

perché le c;, sono costanti.
Come passo finale della dimostrazione, sotituiamo } ;s LT (hi)gi = >, higi
nell’equazione 4.4 per ottenere

F=Y higi+ Y (hi—LT(h))gi+ > higi.
i 1(i)=5

t(i)<d

Abbiamo espresso f come una combinazione polinomiale di g;, dove tutti i termini
hanno multideg < §. Questo contraddice la minimalita di § e completa quindi la
dimostrazione del teorema. O

Questo criterio ¢ formulato in maniera piu rigida in [BW93], ed ¢ usato in
quest’ultima forma in [Fau99] e [Fau02]. Per questo motivo includiamo il criterio
in questa forma differente. Per fare cio dobbiamo dare alcune definizioni.
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Definizione 4.21. [BW93, p.218] Sia f € k[xq,...,z,] diverso da zero e G =

{91, -.,9m} un sottoinsieme finito di k[z1,...,z,]. Una rappresentazione
m
= big
i=1
con monomi b; € k[z1,...,x,] & chiamata una rappresentazione standard di f

rispetto a G se
max; (LT (b;g;)) < LT(f).

Diciamo che c¢’¢ un t-rappresentazione di f rispetto a G se
max; (LT (b;g;)) < t.

dove t € un termine nelle variabili x1, ..., x,. Definiamo un termine t, nelle variabili
Z1,...,Tn, come il prodotto di potenze della forma: z{'---xt", con e; € N per
i =1,...,n. Denotiamo con T'(z1,...,z,) 0, pii semplicemente, con 7' I'insieme

di tutti i termini in queste variabili.

Teorema 4.19. Sia G un sottoinsieme finito di k[z1,...,z,|, con 0 ¢ G. Sup-
poniamo che per ogni g1,92 € G, S(g1,92) o é uguale a zero oppure ha una t-
rappresentazione rispetto a G, per qualche t < mem(LT(g1), LT (g2)), allora G ¢
una base di Grobner.

Dimostrazione. Vedi [ BW93, p.219]. O

Il criterio dato nel teorema 4.18 ¢ molto utile perché fornisce un algoritmo per
verificare quando una base ¢ una base di Grobner. Per esempio, consideriamo
l'ideale I = (y — 22,z — 3). Verifichiamo che G = {y — 22,z — 23} & una base
di Grobner rispetto all’ordinamento lessicografico con y > z > z. Per fare cio
utilizziamo il teorema 4.18. L’unico S-polinomio che dobbiamo verificare &

S(y —a? 2z —a%) = %(y —z?) — %(z —23) = —za? + yad,
Y z
Usando l'algoritmo della divisione, si trova che

—2z? + yx?’ = x3(y — x2) + (—a:z) (z— 1:3) +0,

el
cosi che S(y —x%,z—a3)" = 0. G & allora una base di Grobner per I. Si puo
verificare che, usando ’ordinamento lessicografico con x > y > z, avremmo trovato

che G non & una base di Grébner per I.

Siamo pronti adesso ad enunciare il teorema che descrive I’algoritmo di Buch-
berger.
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Teorema 4.20 (Algoritmo di Buchberger). Sia I = (f1,..., fs) # 0 un ideale
polinomiale, allora si puo costruire una base di Grobner per I in un numero finito
di passi con il sequente algoritmo:

input: F = (f1,...,fs)
output: una base di Grébner G = (g1,...,¢9¢) per I, con F C G.

G:=F
repeat
G =G
for ogni coppia {p,q¢},p # ¢ in G do
S :=5(p.q)°
if S # 0 then G := GU{S}
until G :=G'.

Dimostrazione. Diamo prima uno schema della dimostrazione.

(i) Ad ogni stadio dell’algoritmo, G C I e vale (G) = I.

/

(ii) Se G = @', allora S(p, q)G = 0 per ogni p,q € G, e per il criterio di
Buchberger delle S-coppie, allora G & una base di Grobner.

(iii) L’uguaglianza G = G’ si verifica in un numero finito di passi, poiché gli ide-
ali <LT(G/)>, formati dalle iterazioni successive del loop principale, formano
una catena crescente. Per la condizione della catena crescente, questa cate-
na di ideali deve stabilizzarsi dopo un numero finito di iterazioni e quindi
(LT(G)) = (LT(G)).

Prima dimostriamo che vale G C I ad ogni stadio dell’algoritmo. Questo € vero
all’inizio, e ogni qual volta espandiamo G, lo facciamo aggiungendo il resto S =

S(p, q)G , per p,q € G. Cosi, se G C I, allora p, ¢ e quindi anche S(p, q) sono in I,
e poiché stiamo dividendo per G' C I, abbiamo G U {S} C I. Osserviamo, inoltre,
che G contiene anche la base data F di I, cosi che G ¢ effettivamente una base di
1.
L’algoritmo termina quando G = G, il che vuol dire S(p, q)G = 0 per ogni p,q € G.
G & una base di Grobner di (G) = I, per il teorema 4.18.
Rimane da dimostrare che 'algoritmo termina. Abbiamo bisogno di considerare
cosa accade dopo ogni passaggio attraverso il loop principale. L’insieme G & cos-
tituito da G (il vecchio G) e da i resti, diversi da zero, degli S-polinomi degli
elementi di G'. Allora /

(LT(G)) € (LT(G)) (4.9)

poiché G' C G. In ogni modo, se G # G, affermiamo che (LT(G')) & strettamente
piu piccolo di (LT (G)). Per verificare cio supponiamo che un resto r, diverso da
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zero, di un S-polinomio e stato aggiunto a G. Poiché r & un resto della divisione
per G/, LT(r) non ¢ divisibile dai termini principali degli elementi di G e, cosl,
LT(r) ¢ (LT(G")). Ancora LT(r) € (LT(G)), che prova la nostra affermazione.

Dalla 4.9 segue che gli ideali (LT(G")), provenienti dalle iterazioni successive del
loop, formano una catena crescente di ideali in k[x1,...,z,]. Cosi la condizione
della catena crescente (teorema 4.13) implica che, dopo un numero finito di iter-
azioni, la catena si stabilizzera, cosi che (LT(G')) = (LT(G)) alla fine si verifica.
Da quanto detto sopra abbiamo che G = G, cosi che l'algoritmo deve terminare
dopo un numero finito di passi. O

Diamo un esempio per vedere come lavora 1’algoritmo di Buchberger.
Esempio 4.9. Consideriamo k|[x,y], con ordinamento grlex, e sia I = (f1, fa) =

(23 — 22y, 2%y — 2y? + x). Applichiamo I’algoritmo:

/vl

!

G = (2° — 2zy, 2%y — 2y + z), calcolo S = S(a3 — 2xy, 22y — 232 + z)

S(x — 2zy, 2%y — 2y° + z) =

mcm(a:3, x2y) 3 mcm(m3, m2y) 9 9
3 3
-y Yy
= —2 22
3 (2% = 2ay) — 2y (2Py - 297 + )

=y- (@ = 2zy) —x- (a%y — 2" + 2)
:x3y—2a:y2—x3y+23:y2—x2

= —:L‘2
ed il resto della divisione di S(f1, fo) = —a? per G & —z2 che & diverso da Z€ero,
quindi S # 0 implica G = G U {S} = (f1, f2, f3) dove f3 = —
Adesso l'insieme candidato ad essere la base di Grébner ¢ G = (f1, fa, f3). Dobbi-

amo calcolare:

S(f1, f2) = f37

(fl,fQ)

S(f1, f3) = (w —2xy> (—z)(—27) = —2zy, ma
(f11f3) :_2563/#0

Dobbiamo, quindi, aggiungere fy = —2zy al nostro insieme di generatori. Abbiamo
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allora G = (f1, fa, f3, f4):

S(f2, f3) = (1' Y- 2y2 + m) - (—y)(—x2) = —2y2 + x, ma
Gl
SfQ’f3 = 2y2+$§é0
Cosi dobbiamo aggiungere anche f5 = —2y? + x al nostro insieme di generatori.

Posto G = (f1, f2, f3, f4, [5), facendo i calcoli otteniamo:

7Gl
S(fi,fj) =0,perognil<i<j<b.
Cosi I’algoritmo termina e abbiamo trovato che una base di Grobner per [ é:

{f17 f27 f37 f47 f5} = {‘Tg - 2wy,a:2y - 2y2 + z, _127 —2553/7 _2y2 + .’E}

Osserviamo che l'algoritmo usato nel precedente teorema non costituisce un
modo molto pratico per il calcolo di una base di Grobner. Notiamo (come primo

- G . . N
miglioramento) che una volta che un resto S(p,q) € uguale a zero, il resto rimarra
zero anche se aggiungiamo ulteriori elementi alla fine dell’insieme di generatori ordi-
nato G . Non ci sono, allora, ragioni per ricalcolare questi resti nel passo successivo

attraverso il loop principale. A dire il vero, se aggiungiamo i nostri generatori f;

uno alla volta, gli unici resti che dobbiamo calcolare sono S( f;, fj)G ,dovei < j—1.
Questo algoritmo ¢ il primo di una famiglia di algoritmi per il calcolo delle basi di
Grobner. Piu avanti introdurremo altri algoritmi per questo scopo. Molti miglio-
ramenti dell’algoritmo di Buchberger riguardano 'ordine con il quale scegliere e
ridurre le coppie critiche, che spesso e chiamata strategia di selezione. Altri miglio-
ramenti, invece, riguardano i cosi chiamati criteri per evitare le coppie critiche
che si ridurrebbero a zero rispetto alla base intermedia G'. L’algoritmo F4 & un
esempio di algoritmo con una strategia di selezione migliorata, che sara trattata
nel capitolo 6.

4.3.1 Miglioramenti dell’algoritmo di Buchberger

Le basi di Grobner, calcolate usando ’algoritmo del teorema 4.20, sono spesso
piu grandi del necessario. Possiamo eliminare alcuni generatori non necessari
utilizzando il seguente criterio.
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Lemma 4.21. Sia G una base di Grébner per l'ideale polinomiale I. Sia p € G
un polinomio tale che LT (p) € (LT (G — {p})), allora anche G — {p} é una base di
Gréobner per I.

Dimostrazione. Sappiamo che (LT(G)) = (LT(I)). Se LT(p) € (LT(G — {p})),
allora (LT (G — {p})) = (LT(G)). Dalla definizione segue che G — {p} & una base
di Grobner per 1. O

Trasformando le costanti al fine di rendere tutti i coefficienti principali uguali
ad 1 e rimuovendo ogni p con LT (p) € (LT (G —{p})) da G, arriviamo a quello che
chiameremo una base minimale di Grobner.

Definizione 4.22 (Base di Grébner minimale). Una base di Grébner minimale
per un ideale polinomiale I & una base di Grobner GG per [ tale che:

(i) LC(p) =1 per ogni p € G,

(ii) per ognip € G, LT(p) & (LT (G — {p}))-

Definizione 4.23 (Base di Grobner ridotta). Una base di Grébner ridotta per
un ideale polinomiale I ¢ una base di Grobner G per [ tale che:

(i) LC(p) =1, per ogni p € G,
(ii) per ogni p € G, nessun monomio di p sta in (LT(G — {p})).
Le basi di Grobner ridotte hanno la seguente importante propieta.

Proposizione 4.22 (Unicita delle basi di Groébner ridotte). Sia I # 0 un
ideale polinomiale, allora, per un dato ordinamento monomiale, I ha un’unica base
di Grébner ridotta.

Dimostrazione. Vedi [CLO92, p.91]. O
C’¢ un’altro criterio per verificare se un insieme di generatori ¢ una base di
Grobner. Questo criterio, per esempio, € usato nella dimostrazione della corret-

tezza dell’algoritmo F'4. Prima di formulare il criterio abbiamo bisogno di dare la
seguente definizione.

Definizione 4.24. Fissato un ordinamento monomiale e dato G = {g1,...,gm} C
klx1,...,zy]. Dato un polinomio f € k[z1,...,x,], diciamo che f & ridotto a zero
modulo G, e scriviamo

f—c0
se f puo essere scritto nella forma
f=a191+ -+ amgm,
tale che ogni qualvolta a;g; # 0, si ha

multideg(f) > multideg(a;g;).
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Definizione 4.25 (Forma normale). La forma normale r di f rispetto a G ¢ la
chiusura riflessiva-transitiva della riduzione per gli elementi di G, —¢. Questo vuol
dire che, se esiste una catena di riduzioni da F' in r con la divisione per elementi
di G ed r non puo essere ridotto da nessun altro elemento di G (rispetto a qualche
ordinamento monomiale), questo r & chiamato la forma normale di f rispetto a G.

Per capire la relazione che c’e tra la definizione 4.24 e ’algoritmo della divisione
diamo il seguente lemma.

Lemma 4.23. Sia G = {q1, ..., gm} un’insieme ordinato di elementi di k[x1, ..., xy,],
fissiamo f € klz1,...,zy). Allora ?G = 0 implica f —¢ 0, benché il contrario in
generale ¢ falso.

Dimostrazione. Se ?G = 0, allora dall’algoritmo della divisione si ha:
f=a1g1+ -+ amgm + 0,
e dal teorema 4.6, ogni qualvolta a;g; # 0, abbiamo:
multideg(f) > multideg(a;g;).

Questo dimostra che f —g 0. Per vedere che il contrario non sempre & vero, diamo
un controesempio.

Siano f; = wy + 1 ed fo = y> — 1 € k[x,y], con l'ordinamento lessicografico.
Dividendo f = xy? — x per G = (f1, f2), otteniamo:

vy —w=y-(ey+1)+0-(° = 1) + (~z —y),
cosi che f7 = —z — y # 0; ma se dividiamo per G = (fa, f1), otteniamo:
zy? —r=0-(xy+1)+z-(y*—1),
e poiché multideg(xy? — x) > multideg(x - (y*> — 1)), segue che f —¢ 0. O

Come esempio per vedere in che modo la definizione 4.24 puo essere usata,
enunciamo una versione piu generale del criterio per la basi di Grobner 4.18.

Teorema 4.24. Una base G = {g1,...,gm} per un ideale I é una base di Grébner
se e soltanto se S(gi,g;) —¢ 0 per ogni i # j.
Dimostrazione. Nel teorema 4.18 abbiamo provato questo risultato sotto l'ipotesi

che S(gi,9;) = 0 per ogni ¢ # j. Se riesaminiamo la dimostrazione, vedremo che
avevamo usato

m
S(girg) = Y aijngis
i-1

dove multideg(aijrgi) < multideg(S(gj, gx)) [vedi le equazioni 4.6 e 4.7]. Questo &
esattamente quello che significa S(g;, g;) —¢ 0, e quindi il teorema segue. O
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Grazie al lemma 4.23 possiamo notare che il teorema 4.18 & un caso speciale
del teorema 4.24. Mostriamo adesso che & sicuro che alcuni S-polinomi si riducano
a zero.

Proposizione 4.25 (Secondo criterio di Buchberger). Dato un insieme finito
G C klxy,...,xy], supponiamo di avere f,g € G tali che:

mem(LM(f), LM(g)) = LM(f) - LM(g)
ctoé 1 monomi principali di f e g sono coprimi, allora

S(fug) —a 0.

Dimostrazione. Per semplicita supponiamo che f e ¢ siano moltiplicati per ap-
propiate costanti tali che LC(f) = LC(g) = 1. Scriviamo f = LM(f) +p e
g = LM(g) + q, allora, poiché mem(LM(f),LM(g)) = LM(f)- LM(g), abbiamo:

S(f,9)=LM(g)-f—LM(f) g
=@-q-f-(f-p) g

(4.10)
=g9-f—a-f—f-9+p-9g
=p-9g—q-/f
Affermiamo che:
multideg(S(f, g)) = max(multideg(p - g), multideg(q - f)). (4.11)

Osserviamo che 4.10 e 4.11 implicano S(f,g9) —¢ 0, poiché f,¢g € G. Rimane
da dimostrare la 4.11; a tal fine, osserviamo che, nell’ultimo polinomio di 4.10, i
monomi principali di p- g e g - f sono distinti e, quindi, non si possono cancellare
tra loro. Se i monomi principali fossero gli stessi, allora avremmo:

LM(p) - LM(g) = LM(q) - LM(f),

ma questo ¢ impossibile perché per ipotesi mem(LM (f), LM (g)) = 1, infatti dal-
l'ultima equazione avremmo che LM (g) dovrebbe dividere LM(q), che & assurdo
perché LM (g) > LM(q).

O

Diamo un esempio di come funziona questa proposizione. Sia G' = (yz +y, 2% +
y,2%), in klx,y, 2], usiamo 'ordinamento grlez, allora:

Sz +y, 24 =50,

per la proposizione 4.25. Usando l'algoritmo della divisione si verifica facilmente
che vale:
S@® +y,2t) =yt = (20— 2 - Dz +y) +,
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cosi che:

S@+y, 2N =y #0.

Questo spiega il bisogno della definizione 4.24: la proposizione 4.25 e falsa se usiamo
la nozione di resto nullo proveniente dall’algoritmo della divisione.

4.3.2 Osservazioni sui miglioramenti dell’algoritmo di Buchberger

Diamo alcune osservazioni riguardanti i miglioramenti dell’algoritmo di Buchberger.

1.

Nell’algoritmo di Bucheberger se un S-polinomio viene ridotto a zero, 1’al-
goritmo continera a calcolare il suo resto (che gia sappiamo essere zero) in
ogni iterazione del loop successiva. Ma questo non & necessario che avvenga,
poiché, se un S-polinomio ha resto zero nella divisione per G, tale rimarra il
resto, anche se successivamente in G aggiungo nuovi polinomi.

. Criterio di Buchberger I [Buch79]: scegliamo una coppia {f;, f;} tale che il

minimo comune multiplo tra LM (f;) e LM (f;) sia minimo rispetto a quello
di tutte le altre coppie.

Criterio di Buchberger IT [Buch79]: ci sono degli S-polinomi che non ¢ neces-
sario che siano calcolati, infatti, grazie alla proposizione 4.25, possiamo subito
vedere se si riducono a zero modulo G; se LM (f;) e LM(f;) sono coprimi
allora S(f;, fj) si riduce a zero modulo G. Quindi bisogna scegliere coppie

{fir £} tali che mem(LM(f), LM(f;)) # 1.

Criterio di Buchberger IIT [Buch79]: se esiste un elemento fj della base
tale che LM (fy) divide mem(LM(f;), LM(f;)) e se gli S-polinomi S(f;, fx)
e S(fj, fr) sono gia stati considerati, allora S(f;, f;) si riduce a zero e quindi
puo essere ignorato.

La base di Grébner G, trovata dall’algoritmo di Buchberger, non € una base
di Grobner ridotta. Ci sono polinomi ridondanti che possono essere eliminati:
fi € G, allora f; & detto ridondante se G—{ f;} & ancora una base di Grébner e
(G) = (G—{fi}). Se LT(f;) divide LT(f;) allora f; puo essere eliminato dalla
base e G — {f;} & ancora una base di Grobner. Cosi, ogni volta che viene
aggiunto alla base intermedia un nuovo polinomio, tutti gli altri polinomi
possono essere ridotti usando anche il nuovo polinomio; questo comporta la
cancellazione di parecchi polinomi e il risultato & una base di Grobner ridotta.
(Vedi lemma 4.21)



Capitolo 5

Teoria di eliminazione

In questo capitolo studieremo metodi sistematici per eliminare delle variabili da
sistemi di equazioni polinomiali. La strategia di base della teoria di eliminazione ¢
data in due teoremi principali: il teorema di eliminazione e il teorema di estensione.

5.1 Il problema di risolvere equazioni polinomiali

Vogliamo vedere come & possibile applicare la tecnica delle basi di Grobner per
risolvere sistemi di equazioni polinomiali multivariate. Diamo un esempio specifico
per vedere come cambiano le equazioni che costituiscono il sistema, quando le
sostituiamo con una base di Grébner.

Esempio 5.1. Consideriamo le equazioni:
Py 4+22=1
2=y (5.1)
xT=z
in C3. Queste equazioni generano l'ideale
IT={(2? 4+ +22 - 1,22+ 22 —y;2 — 2) C Clz, y, 2]
Vogliamo trovare tutti i punti in V(7). La proposizione 4.14 implica che possiamo
calcolare i punti di V(I) usando una qualsiasi base per I. Vediamo cosa succede
quando usiamo una base di Grobner.

Calcoliamo una base di Grobner, rispetto all’ordinamento lessicografico, con
x >y > z. La base ¢ data da:

g =%z
g2 = _y+2z27
g3 =21+ (1/2)2* — 1/4.
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Se osserviamo attentamente questi polinomi ci accorgiamo che gs dipende solo dalla
variabile z e, quindi, puo essere risolta semplicemente. Le soluzioni sono:

z:i%\/i\/g—l

Abbiamo quattro valori di z che possono essere sostituiti nell’equazione go = 0 e
g1 = 0, cosi avremo che g2 e g; dipendono, rispettivamente, da y e . Quindi ci
sono quattro soluzioni di g; = g2 = g3 = 0, due reali e due complesse.

Poiché V(I) = V (g1, g2, g3) per la proposizione 4.14, abbiamo trovato tutte le
soluzioni del sitema originale 5.1

Attraverso questo esempio, vediamo che trovare una base di Grobner, per un
ideale rispetto all’ordinamento lessicografico, semplifica considerevolmente la forma
delle equazioni. In particolare, sembra che si abbiano equazioni in cui le variabili
vengano eliminate in modo successivo. Notiamo, inoltre, che 'ordine in cui ven-
gono eliminate le variabili sembra corrispondere all’ordinamento delle stesse; infatti
avevamo x > y > z e, riguardando la forma della base di Grébner trovata, vediamo
che la x viene eliminata per prima, la y per seconda e cosi via.

Un sistema di equazioni in questa forma e facile da risolvere, specialmente
quando nell’ultima equazione compare solo una variabile. Possiamo applicare le
tecniche per una variabile al fine di trovare le sue radici e sostituirle nelle restanti
equazioni del sistema iterando, poi, questo procedimento per le restanti equazioni.

Notiamo un’analogia tra questo metodo e il metodo delle sostituzioni successive,
adoperato per risolvere un sistema lineare in forma triangolare.

5.2 1 teoremi di Eliminazione ed Estensione

In questa sezione studiamo i processi di eliminazione delle variabili da un sis-
tema di equazioni polinomiali, in particolare vediamo perché con l'ordinamento
lessicografico troviamo una base di Grobner in cui le variabili sono eliminate in
modo successivo.

Per vedere in che modo funziona, il processo di eliminazione, diamo un esempio
simile a quello precedente.

Esempio 5.2. Vogliamo risolvere il sistema di equazioni:

x2+y+z:1
c+y’+z=1 (5.2)
r+y+2i=1

Sia I l'ideale:

I={(+y+z-Liz+y’+z—Liz+y+22-1). (5.3)
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allora una base di Grébner per I, rispetto all’ordinamento lessicografico, ¢ data dai
seguenti quattro polinomi:

gp=z+y+22-1

g2=y —y—2"+z

g3 = 2yz2 + 24— 22

gs =28 — 42t 4423 — 22
Sappiamo che 5.2 e 5.4 hanno le stesse soluzioni. Poiché in
g1 =25 —42 1423 - 22 =222 - 1)2(22 422 - 1)

compare solo z, troviamo che i valori per cui g4 = 0 sono 0,1 e —14+1/2. Sostituendo
questi valori in go = y? —y — 224+ 2 =0e g3 = 2y2% + 2* — 22 = 0, possiamo
determinare i valori possibili di y e, alla fine, da g1 = x + y + 22> — 1 = 0, abbiamo
i valori corrispondenti di x. E possibile verificare che il sistema 5.2 ha esattamente
cinque soluzioni:

(1,0,0), (0,1,0), (0,0,1),
(—1+V2,-1+V2,-1+V2),
(-1 -v2,-1-+2,-1-2).

Ci sono due cose che permettono di trovare le soluzioni con questa tecnica.

e (Passo di eliminazione) Dalle equazioni iniziali troviamo
g4:z6—4z4+423—22:0

che coinvolge soltanto le variabili z, cioe, eliminiamo le z e le y dal sistema
di equazioni.

e (Passo di estensione) Risolviamo la semplice equazione g4 = 0 per deter-
minare i valori di z; possiamo estendere queste soluzioni alle soluzioni delle
equazioni originali.

Per vedere come funziona il passo di eliminazione, notiamo che I’ osservazione
che abbiamo fatto, riguardo g4 nell’esempio precedente, puo essere scritta:

g4 € INClz],

dove I & l'ideale definito nell’equazione 5.3; infatti, I N C|z] & costituito da tutte le
equazioni, derivate dal sistema originale, nelle quali sono state eliminate le variabili
Tewy.

La generalizzazione di questo ragionamento conduce alla seguente definizione.
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Definizione 5.1 (Ideale d’eliminazione). Dato I = (f1,..., fi) C k[x1,..., 5],
il k-esimo ideale d’eliminazione Ij & U'ideale di k[zjy1,...,z,] definito da

I, =1nN k:[xk_H, R ,xn].

L’ideale I}, & costituito da tutte le equazioni che derivano da

fl:fz:'ou:fm:()7
nelle quali sono state eliminate le variabili z1,...,zg. E possibile verificare che
I, & un’ideale di k[zjy1,...,25]. Osserviamo che I = Ip ¢ lo 0-simo ideale di

eliminazione e che ordinamenti differenti delle variabili portano a differenti ideali
d’eliminazione.

Usando questa nuova definzione, possiamo vedere che eliminare le variabili
1,...,Tp vuol dire trovare polinomi, diversi da zero, che stanno nel k-esimo
ideale di eliminazione Ij; cosi, una soluzione del passo di eliminazione vuol dire
trovare un procedimento sistematico per determinare elementi di I. Con un ap-
propriato ordinamento sui termini , le basi di Grébner ci permettono di far cio
immediatamente.

Teorema 5.1 (Teorema di eliminazione). [CLO92, p.114]

Sia I C k[x1,...,zy] un ideale e sia G una base di Grébner di I rispetto all’or-
dinamento lessicografico, dove x1 > x9 > -+ > Ty, allora, per ogni 0 < k < n,
linsieme:

Gr = GNkl[Tgi1,- .-, Tn)
¢ una base di Grébner del k-esimo ideale d’eliminazione I}.

Dimostrazione. Fissiamo un intero k, tra 0 ed n, e supponiamo che G = {g1, ..., gm}
Possiamo assumere, rinumerando se necessario, G = {g1,...,g,}; cioe, esatta-
mente i primi r elementi di G stanno in k[zgy1, ..., Tn).

Dimostriamo che G, € una base di I,. Poiché Gy, C I} e I}, € un ideale, abbiamo
che (g1,...,9) C Ij; cosi dobbiamo dimostrare che ogni elemento f di I puo essere
scritto come:

f=higr+-+hegr

con h; € k[xgi1,--.,%n|. Questo puo essere verificato usando ’algoritmo della divi-
sione; usando 'ordinamento lessicografico dividiamo f per g1, ..., gm € 0Osserviamo
che:

(i) poiché G = {g1,...,9m} € una base di Grobner di I e f € I, il resto della
divisione di f per G & zero (per il corollario 4.16);

(ii) poiché usiamo l'ordinamento lessicografico, i termini principali di gy4+1, ..., gm
coinvolgono una tra le variabili z1, ...,z e, quindi, sono pit grandi di ogni
monomio in f € k[zgiq,...,zy]; cosi, quando applichiamo ’algoritmo della
divisione, gy1, ..., gm non compariranno.
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Da queste osservazioni segue che la divisione di f per ¢1,..., ¢, porta ad una
equazione della seguente forma:

f=higp+ - +hg+0-gp1+---+0-gn+0,

che implica f € (g1,...,gr). Questo prova che Gy € una base di I. Osserviamo,
inoltre, che questo ragionamento mostra che, per f € I, dividere f per G (usando
lalgoritmo della divisione) ¢ uguale a dividerla per Gy; in particolare, entrambi i
resti sono zero.

Per dimostrare che Gy € una base di Grobner basta provare che, per ogni
1 <i<j <, il resto della divisione di S(gs,9;) per Gy € zero (per il teorema
4.18); ma gli S-polinomi S(g;, gj) stanno in Ij poiché g;,g; € I;. Prima, abbiamo
osservato che il resto della divisione di f per Gy € zero, ed € cio che volevamo
appunto provare. Questo completa la dimostrazione del teorema. ]

Consideriamo ’esempio 5.2 per mostrare il funzionamento di questo teorema.
L’ideale I ¢ dato da:

I=(@4y+z-—Liz+yy’+z2—Liz+y+22-1),
e la base di Grobner e data in 5.4. Dal teorema di eliminazione segue che:

L=INCly,2] = (? —y— 22+ 22922 + 24 — 22,25 — 4% 4 423 — 2?),
I =I1NC[z] = (2% — 42* + 42° — 22).

Il polinomio g4 = 2% — 42* 4+ 423 — 2% non ¢ ottenuto in modo casuale per eliminare

le variabili z e y dalle equazioni originali, ma & il modo migliore per fare cio, perché

g4 € una base e, quindi, ogni altro polinommio che elimina z e y € multiplo di g4.
Analizziamo il passo di estensione. Supponiamo di avere un ideale I C k[x1,. .., 2y,].

Come gia visto nel capitolo 4 la varieta affine dell’ideale I e:

V() =A{(a1,...,an) €K™ : f(a1,...,a,) =0 per ogni f € I}.

Per descrivere i punti di V(I) l'idea di base ¢ di costruire soluzioni di una coor-
dinata per volta. Fissiamo k tra 1 e n, cosi abbiamo l’ideale di eliminazione Ij.
Chiameremo una soluzione (agi1,-..,a,) € V(I;) una soluzione parziale del sis-
tema originale di equazioni. Per estendere (ag41, ..., ay) ad una soluzione completa
in V(I), prima dobbiamo aggiungere un’altra coordinata alla soluzione. Questo sig-
nifica trovare ay, tale che (ak, agi1,...,an) sta nella varieta V(I;_1) del successivo
ideale di eliminazione. Supponiamo che Iy_1 = (g1,...,9r) In k[Tg, Tpt1 ..., Tn),
allora vogliamo trovare soluzioni xj = aj delle equazioni:

91(Tk, Qks1, -y an) = - = gp(Tp, Ay 1, - . ., an) = 0.
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Qui stiamo trattando polinomi in una variabile z; e vediamo che le a; possono
essere solamente le radici del massimo comun divisore degli r polinomi.

Il problema di base & che i polinomi di sopra possono anche non avere radici
comuni, cioe, possono esistere soluzioni parziali che non si estendono a soluzioni
complete. Consideriamo, per esempio, le equazioni:

(5.5)

In questo caso abbiamo che I = (zy — 1,2z — 1) e una semplice applicazione del
teorema di eliminazione mostra che il primo ideale di eliminazione &: I = (y — z).
Le soluzioni parziali sono (a,a) e queste si possono estendere a soluzioni complete
(1/a,a,a), eccetto la soluzione parziale (0, 0).

Il problema e: quando si possono estendere le soluzioni parziali a soluzioni
complete? La risposta e data dal teorema di estensione che, pero, si occupa del caso
in cui viene eliminata solo la prima variabile z;: vogliamo sapere se una soluzione
parziale (asg,...,a,) € V(I1) puo essere estesa ad una soluzione ay,...,a, € V().

Teorema 5.2 (Teorema di estensione). [CLO92, p. 117]
Sia I = (fi,...,fs) C Clxy,...,x,] € sia I; il primo ideale di eliminazione di I;
per ogni 1 < i < s scriviamo f; nella forma

fi = gi(xa, ... ,:Un):nff’ + termini nei quali 1 ha grado < N;
dove N; > 0 e g; € Clza, ..., zy,] & diverso da zero (poniamo g; = 0 quando f; = 0).
Supponiamo di avere una soluzione parziale (ag, ... ,a,) € V(I1), se (az,...,an) ¢

V(g1,..-,9s), allora esiste a; € C tale che (ay,as,...,a,) € V(I).

Osserviamo che il teorema vale solo sul campo k = C. Per vedere I'importanza
del campo C poniamo k£ = R e consideriamo le equazioni:

r =1

332:2’

(5.6)

Eliminando x, abbiamo y = z e la soluzione parziale & (a, a) per ogni a € R. Poiché i
coefficienti principali di z in 22—y e 22
garantisce che (a,a) si estende, se stiamo in C. Su R, invece, la situazione cambia;
22 = a non ha soluzioni reali per a negativo e, quindi, si possono estendere, a
soluzioni reali, solo quelle soluzioni parziali con a positivo. Quanto detto mostra
che il teorema di estensione ¢ falso su R.

Tornando sull’ipotesi (ag,...,a,) ¢ V(g1,...,9s), osserviamo che i polino-
mi g; sono i coefficienti principali, rispetto ad z1, delle f;; quindi (ag,...,a,) ¢
V(g1,...,9gs) cidice che i coefficienti principali non si annullano simultaneamente

— z non si annullano, il teorema di estensione
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nella soluzione parziale. Per vedere perché questa condizione ¢ necessaria torniamo
sull’esempio 5.7; qui le equazioni

(5.7)

hanno soluzioni parziali (y, z) = (a,a). L’unica soluzione che non si estende ¢ (0, 0),
infatti, ha i coefficienti principali y e z di = che si annullano.

Il teorema di estensione ci dice che il passo di estensione fallisce soltanto quando
1 coefficienti principali si annullano simultaneamente.

5.3 Lo Shape lemma

Nella sezione precedente abbiamo spiegato il motivo per il quale le basi di Grobn-
er di un ideale forniscono un valido strumento per la risoluzione dei sistemi di
equazioni polinomiali, che generano l’ideale; ma il teorema di estensione & valido
nel solo campo C e cio ne limita 'utilizzo. Per ovviare a questo inconveniente
diamo un risultato che ¢ valido su ogni campo.

Affermiamo che, per i nostri scopi, una base di Grébner con un ordinamento
lessicografico rendera il sistema di equazioni polinomiali in una forma triangolare.
Questa affermazione € enunciata in maniera formale nello Shape lemma. Per capire
quest’ultimo, diamo alcuni risultati importanti riguardo agli ideali.

Indichiamo k[x1,...,z,] con P e consideriamo fi,..., f;m € P. Inoltre, sia k la
chiusura algebrica del campo k e sia P = k[z1,...,2y).

Definizione 5.2 (Campo perfetto). Un campo k ¢ chiamato un campo perfetto
se la sua caratteristica & zero, oppure, se la sua caratteristica € p > 0, con p tale
che k = kP, cioe ogni elemento ha una radice p-esima in k.

Osservazione 5.1. 1 campi finiti k¥ = GF(q), dove ¢ = p° e e > 0, sono perfetti
poiché I'applicazione x +— 27"~ fornisce radici p-esime, perché (mpkl)p = x per
ogni x € k.

Questo risulta essere importante se il sistema di equazioni corrispondente al
problema crittografico descrive un insieme finito di soluzioni oppure no. L’ide-
ale generato dai polinomi corrispondenti ad un tale sistema sara chiamato zero-
dimensionale. La seguente proposizione fornisce un criterio algoritmico per la
finitezza.

Proposizione 5.3 (Criterio di finitezza). Sia > un ordinamento sul’insieme
dei monomi T(P) dell’anello polinomiale P = klx1,...,xz,]. Per un sitema di
equazioni corrispondenti ad un ideale I = (f1,..., fm), le sequenti condizioni sono
equivalenti:
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(1) il sistema di equazioni ha soltanto parecchie soluzioni finite;

(ii) peri=1,...,n, abbiamo che I N k[x;] # 0;

(iii) linsieme dei monomi T'(P)\ {LT~(f) : f € I} ¢ finito;

(iv) il k-spazio vettoriale P/I ha dimensione finita.

Dimostrazione. Vedi [KRO0O, p.243] O

Osserviamo che 'algoritmo di Buchberger ¢ in grado di verificare la condizione
(#i7) della proposizione 5.3. Inoltre, questo criterio implica che per i nostri scopi
crittografici, aggiungendo le cosi chiamate equazioni del campo:

{x?—xizlgign} (5.8)

potremo affermare che 'ideale ¢ zero dimensionale.

Definizione 5.3 (Ideale zero dimensionale). Un ideale I = (f1,..., fn) in
P = k[xy,...,x,] & chiamato zero dimensionale se soddisfa una delle condizioni
equivalenti del criterio di finitezza 5.3.

Per dire qualcosa sui possibili polinomi che si trovano nell’ideale descritto da
un insieme di polinomi, il seguente teorema € di fondamentale importanza. Esso
afferma che un polinomio su un campo algebricamente chiuso, avente zeri comuni
con i polinomi F = {f1,..., fm}, compare elevato a qualche potenza nell’ideale
generato da F'.

Teorema 5.4 (Nullstellensatz di Hilbert). Sia k un campo algebricamente
chiuso. Se f, f1,..., fm € P sono tali che f € (V(f1,..., fm)), allora deve esistere
un intero e > 1 tale che:

fee <f17"'7fm>

(e viceversa).
Dimostrazione. Vedi [CLO92, p.172] O

Definizione 5.4 (Ideale radicale). Sia I C P unideale. Il radicale di I, denotato
con v I, & I'insieme

{f : f¢ € I per qualche intero e > 1}.
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Denotiamo con k la chiusura algebrica di k. Supponiamo di lavorare con un
crittosistema su k = GF(q), per ¢ potenza di un primo p. Supponiamo F =
{fiy- s fm} C k[x1,...,2,] e che le equazioni

yl - fl(xlv"‘7x’n)
Z/2 - f2(x17"‘7w7’b)

ym = fm(xla' ~-7-'En)

descrivano le relazioni tra i caratteri in output y1, ..., yn ed i caratteri del messag-
gio in chiaro z1,...,z, € k. Osserviamo, pero, che un sottoinsieme di x1,...,x,
puo rappresentare i bit della chiave di un cifrario a blocchi. Poiché i bit del mes-
saggio sono elementi di k£, non siamo interessati alle possibili soluzioni che stanno
in k \ k. Percio, aggiungendo I'insieme

{x?—xizlgign}

ad F, formiamo un ideale radicale dal quale sono ancora ricavabili i bit del mes-
saggio. Questo e dovuto al lemma di Seidenberg.

Proposizione 5.5 (Lemma di Seidenberg). Sia k un campo, P = k[z1, ..., xy)
e, inoltre, sia I C P un ideale zero-dimesionale. Supponiamo che, per ogni i €
{1,...,n}, esista un polinomio diverso da zero g; € I N k[x;] tale che il massimo
comun divisore (MCD) tra g; e la sua derivata sia uguale ad 1, allora I é un ideale
radicale.

Dimostrazione. Vedi [KRO0O, p.250] O

Dall’aver aggiunto le equazioni del campo, devono esistere g;, come nella propo-
sizione precedente, che sono coprimi con le loro derivate. L’ideale I e, quindi, rad-
icale e, grazie al criterio di finitezza (proposizione 5.3), ¢ anche zero-dimensionale.
In ogni modo, poiché ! — x; si fattorizza interamente su k, la varieta corrispon-
dente non deve contere punti p € V con coordinate in k \ k.

Adesso siamo pronti per enunciare lo Shape lemma, il quale mostra che le basi
di Grobner con 'ordinamento lessicografico dell’ideale I, possono essere scritte in
forma triangolare.

Teorema 5.6 (Lo Shape lemma). Sia k un campo perfetto e sia I C P un
ideale radicale zero-dimensionale tale che le x,, coordinate dei punti in V(I) siano
distinti. gn € k(x| sia un generatore monico dell’ideale d’eliminazione I N k[xy] e
st abbia d = deg(gy,).
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(1) La base di Grobner ridotta dell’ideale I rispetto all’ordianamento lessicografico
T1 > Ty > ... > Iy, e della forma

{LUl — 91, Tn-1 — g?’b—l)gn}7
dove g1,---,9n € k[xn]f

(ii) 11 polinomio g, ha d zeri distinti ay, ..., aq € k, e Uinsieme degli zeri di I ¢
{(g1(as)s -y gn1(as),a;) :i=1,...,d}.

Dimostrazione. Vedi [KROO, p.257] O

Le basi di Grobner risultano essere uno dei piu importanti strumenti per ri-
solvere sistemi algebrici, ma dipendono fortemente dalla scelta dell’ordinamento:
differenti ordinamenti danno vantaggi differenti. Da un punto di vista della comp-
lessita, I’'ordinamento migliore ¢ ’ordinamento graded reverse lex, della definizione
4.12. 11 calcolo di una base di Grébner per I'ordinamento lessicografico & spesso un
problema intrattabile per esempi grandi, dove l'ordinamento graded reverse lex
¢ appena in grado di ritornare una base di Grobmner; comunque, I'ordinamento
lessicografico si adatta meglio al calcolo delle soluzioni dei sistemi algebrici, come
visto nello Shape lemma.

Ci sono molti modi per convertire in modo efficace una base di Grébner da un’or-
dinamento ad un’altro, come per esempio 'algoritmo FGLM [FGLM93] e ’algo-
ritmo Grébner Walk ([CKM97]). Per un ideale zero-dimensionale I, si dimostra
che l'algoritmo FGLM ha una complessita polinomiale nel numero dei monomi, non
nell’ideale.

Se una base di Grobner G di un’ideale I ha una forma triangolare, in accordo con
lo Shape lemma, allora questo vuol dire che abbiamo trovato un polinomio ad una
variabile g, nell'intersezione della base con 1'(n — 1)-esimo ideale d’eliminazione
G N I,_1. La fattorizzazione di g, ritorna soluzioni per z, che possono essere
immesse nei polinomi dell’intersezione G N I,,_s. Reiterando questo processo per
tutti gli ideali d’eliminazione I,,_3, ..., I;, otteniamo la varieta che descrive i bit
del messaggio.



Capitolo 6

Tecniche avanzate sulle basi di
Grobner

In questo capitolo analizziamo degli algoritmi per il calcolo delle basi di Grébner,
ottenuti con criteri migliorati rispetto a quelli di Buchberger. Il primo di questi
e lalgoritmo F4. Questo, per evitare quante piu operazioni intermedie possibili,
calcola, in modo consecutivo, basi di Grobner troncate;inoltre, rimpiazza la classica
riduzione polinomiale che si trova nell’algoritmo di Buchberger con la riduzione si-
multanea di piu polinomi. Questo potente meccanismo di riduzione & attuato da un
precalcolo simbolico e dall’uso intensivo dei metodi di algebra lineare. L’algoritmo
F4 e stato progettato per essere efficiente sfruttando 'ordinamento degree reverse
lexicographical (DRL) [Fau99].

Paradossalmente se 'algoritmo di Buchberger originale ¢ molto semplice da
descrivere, diventa piu difficile capire come migliorare una reale implementazione.
E possibile pensare, comunque, a due miglioramenti: poiché il 90% del tempo di
esecuzione dell’algoritmo & speso nel calcolo di polinomi che sono congrui a zero
([Fau99]), sarebbe opportuno avere un criterio piu efficiente per eliminare coppie
critiche inutili, perché, alla fine, congrue a zero [Buch79] (criteri teorici, come la
proposizione 4.25, esistono ma sono computazionalmente troppo costosi). Questo
aspetto cruciale del problema ¢ sviluppato nell’ algoritmo F5, introdotto in [Fau02],
che ¢ basato su un efficiente criterio per la scelta di coppie critiche, combinato con
una strategia di selezione basata sull’algebra lineare. Questa strategia di selezione
fu introdotta da Faugere nell’algoritmo F4 [Fau99]. Il secondo miglioramento &
collegato alle strategie: durante il calcolo di una base di Grobner si possono fare
molte scelte (selezionare una coppia critica, scegliere un riduttore). Usualmente,
una strategia di selezione & costituita da due parti. Prima di tutto abbiamo bisogno
di avere un ordinamento con cui selezionare le coppie critiche da ridurre (Criterio di
Buchberger I); per esempio, nell’algoritmo di Buchberger, questa scelta determina
quali S-polinomi ridotti sono aggiunti alla base intermedia e influisce sulle nuove
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riduzioni durante il corso dell’algoritmo. In secondo luogo, come nell’algoritmo del-
la divisione, bisogna scegliere un ordinamento sugli elementi della base intermedia,
la quale servira alla riduzione dei nuovi S-polinomi.

6.1 Moduli

La definizione di un modulo ¢ identica a quella di spazio vettoriale, eccetto per
il fatto che il campo k & rimpiazzato da un anello arbitrario (considereremo anelli
commutativi con unita [BW93]); i moduli stanno agli anelli come gli spazi vttoriali
stanno ai campi.

Definizione 6.1 (R-modulo). Sia R un anello. Un R-modulo M & un gruppo
abeliano additivo (M, +) con un’operazione addizionale - : R x M — M, chiamata
prodotto scalare, tale che per ogni «, § € R, ed a,b € M, le seguenti proprieta
siano verificate:

(i) a-(a+b)=a-a+a-b,
(ii) (a+8) a=a-a+8-a,
(iii) (aB)-a=a-(8-a),
(iv) 1-a=a.

Definizione 6.2 (Omomorfismo di R-moduli). Una mappa ¢ : M — M tra
due R-moduli M e M & un omomorfismo di R-moduli se per ogni a,b € M e
a € R,

p(a+b) =p(a) + ¢(b)
pla-a) =a-p(a)
Un omomorfismo da M in se stesso € chiamato un endomorfismo di M.

Definizione 6.3 (Sottomodulo). Sia M un R-modulo e sia N un sottogruppo
additivo di M. Allora N & un sottomodulo di M se N & chiuso sotto I'operazione di
prodotto scalare. Sia M = R[z] un anello polinomiale ad una variabile sull’anello
R, n € N e N un sottoinsieme di M, costituito da tutti i polinomi di grado minore
o uguale di n; allora N & un sottomodulo di M, ma non un sottoanello dell’anello
RJx]. Ogni volta che B ¢ un sottoinsieme di M, deve esistere un unico sottomodulo
piu piccolo N di M che contiene B come sottoinsieme. Il sottomodulo N & costituito
da tutte le combinazioni lineari:

n
Zai -a;, con (o € R,a; € B)
i=1
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N & chiamato il sottomodulo generato da B in M e sara denotato con lin(B). Un
sistema di generatori per M & un sottoinsieme B di M con lin(B) = M. M ¢
detto R-modulo finitamente generato se M ha un sistema di generatori finito. L’R-
modulo M & detto noetheriano se ogni sottomodulo di M & finitamente generato.
Un sottoinsieme B di M ¢ detto linearmente indipendente se per ogni n € N7,

ai,...,an € B a due a due differenti, e aq,...,a, € R,
n
Zai-ai:Oialz---:anZO
i=1

B & detta una base di M se B & anche un sistema di generatori per M.
Indichiamo con P 'anello di polinomi k[x1,...,z,]: P = k[xy,...,z,].

Definizione 6.4 (Sigizia di termini principali). Sia F' = (f1,..., fm) € P™.
Una sigizia sui termini principali LT(f1),..., LT (fm) € una m-pla di polinomi
S = (h1,...,hy) € P™, tali che

S hLT(f) = 0
=1

Poniamo S(F') come il sottoinsieme di P™ costituito da tutte le sigizie dei termini
principali di F'.

Definizione 6.5 (Modulo delle sigizie). Sia M un R-modulo e ay,...,a, €

M, allora l'insieme S(ay,...,ay) di tutte le sigizie dell'n-pla (aq,...,a,) € M™ &
formato da tutte le n-ple @ = (a1,...,a;,) € R™ tali che:
n
Z Qg -y = 0
i=1
E facile verificare che S (a1,...,a,) forma un sottomodulo dell’R-modulo R™ che &
anche chiamato il modulo delle sigizie di (a1, ..., ay).

6.2 Polinomi ed algebra lineare

Definizione 6.6 (Insieme delle coppie distinte). Sia F' = (fi,..., fi) una
m-pla di polinomi in k[z1,...,2,] e siano T (F') e 7,(F), rispettivamente, I'insieme
delle coppie distinte di monomi in F' e I’equivalente ordinato rispetto ad un ordi-
namento p. Denotiamo con s la cardinalita di 7 (F), |7 (F')| = s, che rappresenta,
appunto, il numero di monomi distinti in F'.
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Definizione 6.7 (Applicazione di rappresentazione vettoriale). Sia f €
klx1,...,zy] un generico polinomio scritto come

S
f= Zcma", cona; €ZY ec; €k
i=1

Definiamo I’applicazione di rappresentazione vettoriale
pr(F) P — k°
fr—(c1,...,cs)

quindi, dato un polinomio f in P, si ha:

w’Tp(F)(f> = (017 s 768)

Possiamo definire anche la rappresentazione matriciale di una m-pla di polinomi F'
Vrry: P™ —  Matys(k);
b1, ) (f1)
(fiseosfm) — 5
V7, (r) (fm)
Sara chiaro dal contesto rispetto a quale ordinamento e quale supporto siano
rappresentati i polinomi e, quindi, i pedici saranno omessi.

Diamo, adesso, una definizione che & equivalente a quella degli S-polinomi
ridotti dell’algoritmo di Buchberger.

Definizione 6.8. Sia F' un sottoinsieme dell’anello polinomiale k[z1, . .., x,]. Defini-
amo:

(i) linsieme dei polinomi corrispondenti alla forma a gradini di W(F') ¢ denotata
con I

(ii) denotiamo con F* linsieme {g € F : LT(g) # LT(F)}.

Le propieta elementari delle matrici a gradini sono riassunte nel seguente teo-
rema.

Teorema 6.1. Sia k un campo ed F' un insieme finito di elementi di k[z1, ..., x,),
denotiamo con s la cardinalita del supporto T,(F'). Per ogni sottoinsieme H C F
tale che |H| = |LT(F)| ed LT(H) = LT(F), i vettori

U(g) € k®, perge FTUH

formano una base triangolare del sottospazio dello spazio vettoriale k° generato dai
vettori Y(f) per f € F.
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Dimostrazione. Sia G = FtUH. Tutti gli elementi ¢ di G hanno termini principali
distinti e sono combinazioni lineari di elementi di F; quindi, I'insieme {¢(g) : g €
G} ¢ linearmente indipendente ed ¢ contenuto nel sottospazio generato dai vettori
corrispondenti agli elementi di F'. Sia r il rango del sottospazio generato da 1 (f),
con f € F. Abbiamo:

LT(G) = LT(FT)ULT(H) = LT(F)
che implica |LT(G)| = |LT(F)| = r. O

Come conseguenza del teorema precedente abbiamo che I'ideale (F') & generato
da HUF™T.

6.3 Algoritmo F4

La differenza principale tra ’algoritmo F4 e quello di Buchberger sta nel modo
di ridurre gli S-polinomi. Invece di calcolare la riduzione di ogni S-polinomio
singolarmente, l'algoritmo F4 sceglie un insieme di coppie critiche (a,b), con a,b
nella base intermedia G e fornisce alla funzione di riduzione i due polinomi

mem(LT (a), LT (b)) mem(LT (a), LT (b))

LT(a) @ LT(b) b.

Supponiamo di usare la strategia di selezione normale (vedi definizione 6.12). Le
coppie critiche corrispondenti al grado d sono:

By ={(a,b):a,be G dove totaldeg(mem(LT(a), LT (b))) = d,a # b}

Si ha, quindi, che il seguente insieme ¢ dato come input alla funzione di riduzione
simultanea di F4.

B mem (LT (a), LT(b))  mem(LT(a), LT(b))
Li= U { LT(a) @ LT(b) b}'

(6.1)
(a,b)EBd

La riduzione in F4 usa riduttori gia calcolati di una base intermedia G L’aggiunta
di riduttori € compiuta da una funzione chiamata Simbolic Preprocessing.

Definizione 6.9 (Riduttore). Durante ’esecuzione di un algoritmo per il calcolo
di una base di Grébner, un riduttore r di un insieme F' & un polinomio che soddisfa

LT(r) € T(F)\ LT(F).
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Definizione 6.10 (Symbolic Preprocessing). [Fau99, p.67]
Il seguente algoritmo aggiunge riduttori all’insieme F' rispetto alla base inter-
media G .
Input: Un insieme F C k[z1,...,z,] e una base intermedia G
Output: L’iniseme F'U R per un insieme di riduttori R
D:=LT(F), R:={}
while 7(F U R) # D do
Sceglie m € T(FUR)\ D
Aggiunge m a D
if LT(m) é divisibile per un elemento g € LT(G') then
m' :=m/LT(g)
Aggiunge gm’ ad R.

Definizione 6.11 (RiduzioneF4). La funzione RiduzioneF4 ritorna in output
F*, dove F & I'output della funzione Symbolic Preprocessing applicata all’insieme
L4, come definito nell’equazione 6.1, rispetto alla base intermedia G

Input: L’insieme Ly e una base intermedia G’
Output: L’insieme F'*

F := SymbolicPreprocessing(Lq, G )

F' :=riduzione alla forma a gradini di F
Ft:={geF:LT(g) ¢ LT(F)}.

La funzione Symbolic Preprocessing e richiamata all’interno della funzione di
riduzione di F4 e, cosi, le riduzioni vengono effettuate con i riduttori selezionati
dal Symbolic Preprocessing.

Nell’algoritmo di Buchberger gli S-polinomi, che non sono ridotti a zero, servono
per espandere l'ideale generato dai termini principali della base intermedia. In
questo modo si ottiene una catena crescente di termini principali dell’ideale. In
F4, similmente, i termini principali degli elementi di F* contribuiscono all'ideale
generato dai termini principali della base intermedia. Tutto questo € enunciato
formalmente nel seguente lemma.

Lemma 6.2. Sia FT Uoutput della funzione di riduzione di F4 applicata all’in-
sieme Lq rispetto alla base intermedia G/, Ft = RiduzioneFél(Ld,Gl). Per ogni
feFt, LT(f) non é un elemento di (LT(G")).

Dimostrazione. Sia f un elemento in F' e sia F = SymbolicPreprocessing(Lg, G/).
Supponiamo, per assurdo, che LT(f) € (LT(G")). Questa ipotesi insieme con
LT(f) € T(F*) c T(F) implicano che il Symbolic Preprocessing deve aggiun-

. LT(f)
gere un riduttore IT(5)

LT(f) € LT(F), che & una contraddizione per la definizione di F; quindi LT(f)
non & un elemento di (LT(G")). O

g ad F' per un opportuno g € G'. Questo vuol dire
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Il prossimo lemma serve per provare la correttezza dell’algoritmo F4.

Lemma 6.3. Sia F+ = RiduzioneF4(Lg, G/), allora si hanno le seguenti propri-
eta:

(i) F+ c(G).

(ii) Per ogni k-combinazione lineare, f, di elementi di Lg, la forma normale di f
rispetto a FT UG ¢ uguale a zero.

Dimostrazione. (i) Ogni f € Ft & una combinazione lineare di elementi di Ly e
riduttori R che sono entrambi sottoinsiemi di (G').

(ii) Sia f una combinazione lineare di elementi di Ly. Supponiamo che F' sia 'out-
put della funzione Symbolic preprocessing applicata ad Ly e G'. Per costruzione,
L4 € un sottoinsieme di F' e, per il teorema 6.1, questi elementi sono una com-
binazione lineare della base triangolare F* UH, per un opportuno H C F. Gli
elementi di H o sono elementi di Ly o sono della forma 2%g, per g € G’ ed a € 7
e, quindi, f puo essere scritta come:

F=Yaifi+) ajz%g;
i J

per f; € Ft e g; € G, a;,a; € ke a; € Z%. Quindi l’algoritmo~della (}ivisione
da un resto uguale a zero per un’opportuna m-pla di elementi in F'™ U G e, cosi,
esiste una catena di riduttori che va a zero. O

Diamo una descrizione dell’algoritmo F4 e dimostriamo la sua correttezza. La
strategia di selezione (rappresentata nell’algoritmo dalla funzione Sel) puo variare
come si vule: si puo scegliere di selezionare tutte le coppie critiche disponibili in
quel momento, oppure, per esempio, usare la strategia di selezione normale (come
consiglia Faugére in [Fau02, p.73)).

Teorema 6.4 (Algoritmo F4). [Fau99, p.68] L’algoritmo Fj calcola una base
di Grébner G, con G in k[xy,...,x,], di un ideale generato da F, tale che F C G
e (F) = (G), in un numero finito di passi.
Input: F={f1,...,fm} C k[z1,...,24].
Output: Una base di Grébner G per (F'), che verifica F' C G.
G =F, l*:‘(;r =F,d:=0
B:={(a,b):a,b € G cona # b}
while B # () do
d:=d+1
By = Sel(B)
B:= B\ By
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mem(LT (a),LT (b mem(LT (a),LT (b
La = Upupyep, { RmEHa o) , men(il(e 7o),

LT(a) ’ LT(b)
Ff := RiduzioneF4(Ly,G')
for f € Fj
B:=BU{(f,9):9€G}
G =G U{f}
G:=G

Dimostrazione. La correttezza e la finitezza dell’algoritmo sono provate dalle seguen-
ti osservazioni.

1. Dal lemma 6.3 abbiamo che durante il passo d = d dell’algoritmo, la base
intermedia soddisfa:

SH

/

G =\ FEf c(F)
d=1

2. Il lemma 6.2 mostra che:
(LT(F{")) € (LT(Ff UF{) C -

€ una catena crescente di ideali monomiali. La condozione di catena crescente
del teorema 4.13 afferma che questa, alla fine, si stabilizza. Questo implica che
il while-loop deve terminare poiché, ad un certo punto, esauriamo le coppie
critiche.

3. Supponiamo che l'algoritmo termini al passo d = dp4. Poiché ogni coppia
(91,92), per g1,92 € G = Ugi‘*l Fj, ¢ considerata, S(g1, g2) si pud esprimere
come combinazione lineare di elemeti di G. Dal lemma 6.3 (ii) abbiamo che
la loro forma normale € uguale a zero; quindi le ipotesi del criterio per le basi

di Grobner del teorema 4.24 sono soddisfatte

O]

Vediamo come funziona la strategia di selezione normale:

Definizione 6.12 (Selezione normale). La funzione di selezione nell’algoritmo
F4 ¢ indicata con Sel(P) e, nel caso della selezione normale, compie le seguenti
operazioni:
Input: Una lista di coppie critiche P.
Output: Una lista di coppie critiche Py
d := min{deg(mem(p)) : p € P}
P;j:={p € P :deg(mem(p)) = d}
Return Py
Quindi questa funzione seleziona le coppie critiche che hanno grado totale minimale.
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L’algoritmo F4 puo essere migliorato utilizzando come criterio per eliminare
coppie critiche inutili quello dell’installazione di Gebauer e Moller. Questo criterio
puo essere applicato ad ogni estensione dell’algoritmo di Buchberger, che seleziona
iterativamente coppie critiche e calcola i corrispondenti S-polinomi ridotti.

Durante l'esecuzione di F4, in realta, non vengono calcolati gli S-polinomi
S(gi,9j), ma le loro componenti:

xVis Vi
gi €
LT(g:)”" = LT(g))

gj con x™ = mem(LT(g:), LT (g;)),

che sono allocate dentro la matrice di riduzione. Il pit grande dei gradi totali di
questi termini corrisponde al grado totale di un S-polinomio fittizio. Questo non
deve corrispondere necessariamente con il grado piu grande delle coppie critiche
durante il corso dell’algoritmo, poiché un S-polinomio puo essere ridotto a zero,
mentre le sue componenti contribuiscono al passo di riduzione. Al contrario, il grado
totale di un polinomio intermedio, durante il calcolo di una base di Grobner con
l'ordinameto lessicografico, puo superare il grado piu grande delle coppie critiche,
perché, in questo caso, un S-polinomio puo ridursi ad un elemento nell’ideale di
grado totale piu grande.

6.4 L’installazione di Gebauer e Moller e 1’algoritmo
F5

L’installazione di Gebauer e Moller ¢ stata introdotta in [GM] ed utilizza, per il cal-
colo delle basi di Grobner, un miglioramento dei due criteri proposti da Buchberger
in [Buch85]. Cabora, Kreuzer e Robbiano [CKR04] hanno mostrato come calco-
lare un insieme minimale di coppie critiche, concludendo che i criteri di Gebauer
e Moller sono pressoché ottimali. In questa sezione introduciamo I'installazione di
Gebauer e Moller e il criterio per scartare coppie critiche inutili utilizzato nell’algo-
ritmo F5 da Faugere in [Fau02|. Nell'installazione di Gebauer e Méller partiamo
dal fatto che le basi di Grobner possono essere caratterizzate usando una base del
loro modulo delle sigizie (vedi definizione 6.5). Diamo alcune definizioni di cui
abbiamo bisogno.

Sia ¢; = (0,...,0,1,0,...,0) € P™ il vettore della base canonica, dove I'uno
¢ all’i-esimo posto, allora una sigizia S € S(F') puo essere scritta come S =
>, hie;, con h; € P. Usando queste notazioni, una sigizia di un S-polinomio
¢ definita come segue.

Definizione 6.13. Sia F' una m-pla (f1,..., fm) € P™. La sigizia S;; corrispon-
dente all’S-polinomio S(f;, f;) € definita come:
x7 x7
e — e,
LT(f;) " LT(f;)”’

Sij = (6.2)
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dove 27 = mem (LM (f;), LM(f;)).

Un’importante propieta di S(F) ¢ che esso ha una base finita. Esiste una
collezione finita di sigizie tale che ogni altra sigizia ¢ una combinazione lineare
con coeflicienti polinomiali della base delle sigizie. Per dimostrare questa proprieta
abbiamo bisogno di definire la nozione di sigizia omogenea.

Definizione 6.14 (Sigizia omogenea). Un elemento S € S(F') ¢ omogeneo di
multigrado o, dove o € Z, se vale

S = (c1z®M . epa®™)
dove ¢; € un elemento del campo k e «a(i) + multideg(f;) = o, quando ¢; # 0.

Le sigizie della definizione 6.13 sono omogenee di grado -, secondo la definizione
precedente.

Lemma 6.5. Ogni elemento di S(F') puo essere scritto in modo unico come somma
di elementi omogenei di S(F')

Dimostrazione. (Esistenza) Sia S = (hy,...,hy,) € S(F). Fissiamo un esponente
a € Z e sia hjq il termine di h; tale che h;q f; ha multigrado «. Allora dobbiamo
avere Y "1 hio LT(f;) = 0, poiché hio LT(f;) sono termini di multigrado « nella
somma Y., h LT(f;) = 0. Si desume, quindi, che Sy = (hiqa,.-., ma) € un
elemento omogeneo di S(F) di grado a e S =) Sa. O

La seguente proposizione afferma che le sigizie degli S-polinomi .S;; formano
una base di tutte le sigizie sui termini principali S(F') C P™.

Proposizione 6.6. Data F = (f1,...,fm), ogni sigizia S € S(F) puo essere

scritta come:
S= " ui;Si,
1<J
con u;j € P; quinds,
{Sij:1§i<j§m},

con S;j omogenei di multigrado v, é una base omogenea di S(F').

Dimostrazione. Dal lemma 6.5, possiamo assumere che S ¢ omogenea di grado «,
allora S deve avere al minimo due componenti diverse da zero, diciamo ¢;z*® e
c;jz®V) | dove i < j. Avremo a(i) + multideg(f;) = a(j) + multideg(f;) = a, cid
implica che 7 = mem (LM (f;), LM (f;)) divide 2*. Poiché

il il
T(f)" ()

Sl'j =
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un semplice calcolo mostra che la i-esima componente di
S — CiLC(fi)l‘a_’YSi ]

deve essere zero, e l'unica altra componente toccata ¢ la j-esima. Segue che da
S abbiamo prodotto una sigizia omogenea con meno componenti diverse da zero.
Continuando in questo modo, possiamo scrivere S come una combinazione lineare
delle S’U OJ

Un’interessante osservazione ¢ che non abbiamo bisogno sempre di tutte le S;;
per generare le sigizie in S(F'). Vediamo cio con un esempio.

Esempio 6.1. Sia F = (z%y? + z,2y® — y, 2%y + yz), ed usiamo 'ordinamento
lessicografico in k[z,y, 2], allora le tre sigizie corrispondenti agli S-polinomi, sono:

S12 = (1,—z,0)
Sl3 = (1707 _y)
523 = (Ouxv_y)

Possiamo vedere che So3 = S13 — S19; quindi, S93 € ridondante, nel senso che puo
essere espressa come combinazione lineare delle altre due sigizie. (In questo caso, i
coefficienti sono costanti; in altri casi piu generali, & possibile trovare relazioni tra
le sigizie con elementi polinomiali). Nel questo caso, {S12, S13} forma una base per
le sigizie.

Diamo adesso un criterio algoritmico per trovare le basi di Grobner.

Teorema 6.7. Sia G = (g1,...,9:) € Pt. Una base G = (g1,...,g:) per un ideale
I ¢ una base di Grébner se e soltanto se per ogni elemento S = (hi,...,ht) in una
base omogenea per le sigizie S(G) abbiamo:

t
S-G=) higi—c0

i=1

Dimostrazione. Useremo la strategia (e le notazioni) della dimostrazione del teo-
rema 4.18. Partiamo con f = Y"_, h;g;. Sia m(i) = multideg(h;g;) minimale tra
tutti i modi possibili di scrivere f in termini di gi,...,¢: e sia 6 = max(m(7)).
Come prima, abbiamo bisogno di mostrare che multideg(f) < ¢ porta ad una
contraddizione. Dall’equazione 4.4, sappiamo che multideg(f) < ¢ implica che
Y om(iv—s LT (hi)g; ha multigrado strettamente pitt piccolo di §. Questo vuol dire
che ., y=s LT (hi) LT (g;) = 0, cosi che:

S = Z LT(hi)ei

m(i)=4



6.4 L’installazione di Gebauer e Moéller e I'algoritmo F5 88

¢ una sigizia in S(G). Osserviamo anche che S & omogeneo di grado §. Le nostre
ipotesi ci forniscono una base omogenea Sy, ...,S,, di S(G), con la propieta che
S;j -G —¢ 0 per ogni j. Possiamo scrivere S nella forma

S=u1S1+ -+ UunSm- (6.3)

Scrivendo le u; come somme di termini ed, espandendo, vediamo che I’equazione
6.3 esprime S come una somma di sigizie omogenee. Poiché S & omogenea di
multigrado §, segue, dall’unicitd del lemma 6.5, che possiamo scartare tutte le
sigizie di multigrado diverso da . Quindi nell’equazione 6.3 possiamo assumere
che, per ogni j, si abbia:
uj = 0; oppure u;S; ¢ omogeneo di multigrado ¢.

Supponiamo che S} abbia multigrado ;. Se u; # 0, allora segue che u; puo essere
scritta nella forma u; = Cj$6_7j per qualche ¢; € k. Cosi, la 6.3 puo essere scritta

S = Z le'é_’yj SJ
J

dove la somma ¢ su quei j tali che u; # 0. Moltiplicando (utilizzando I'opportuna
operazione di prodotto tra elementi di P!) ambo i membri per G, otteniamo:

Y LT(hi)gi=S G=> c;a"8;-G (6.4)
m(i)=4 J

Per ipotesi, S; - G —¢ 0, cioe

t
Sj-G =" aig; (6.5)
i=1
dove
multideg(ai;jgi) < multideg(S; - G) (6.6)

per ogni 7, j. Osserviamo che le equazioni 6.4, 6.5, 6.6 sono simili alle corrispondenti
4.5, 4.6, 4.7; infatti il resto della dimostrazione del teorema € uguale a quello che
avevamo nella dimostrazione del teorema 4.18. L’unico dettaglio che dovremmo
verificare & che z0~% S; - G ha multigrado minore di 0. Verificato cio, il teorema ¢
dimostrato. O

Se usiamo la base {S;;} per le sigizie S(G), allora, ¢ possibile verificare che i
polinomi S;;-G corrispondono esattamente agli S-polinomi S(g;, g;), che compaiono
durante lo svolgimento dell’algoritmo di Buchberger.

Per poter utilizzare il teorema 6.7 al meglio, abbiamo bisogno di conoscere come
costruire basi omogenee piu piccole di S(G). Adesso mostreremo che, partendo
dalla base {S;; : i < j}, esiste un modo sistematico per dire quando un elemento
puoO essere omesso.
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Proposizione 6.8. Data G C (g1,...,9m) € P™, supponiamo di avere un sottoin-
sieme L C {S;j: 1 <i < j <m} che é una base di S(G). In aggiunta, supponiamo
di avere elementi distinti g;,g; e gr € G tali che:

LT (gi) divide mem(LT(g;), LT (g;))

Se Sij,Sjk € L, allora L\ {Si;} € ancora una base di S(G). (Osserviamo che se
i > j, poniamo Sij = Sji.)

Dimostrazione. Senza ledere la generalita, assumiamo che i < j < k. Poniamo
Vi = mem(LM (g;), LM (g;)), e siano z7 e z7* definite in modo analogo. Sia
xYiik = mem(LM/(g;), LM (g;), LM (gx)). Le nostre ipotesi implicano che 2%* e
2% dividono entrambe x7%. Dobbiamo dimostrare che:
Sij = T ik T Ok

Ci sono m(m — 1)/2 sigizie S;;. Se c’e qualche dipendenza in questi generatori
di S(G), allora esistono sigizie di ordine piti alto nel modulo P™™~1/2 che le
cancellano. Per creare una base canonica per questo modulo delle sigizie, le m(m —
1)/2 sigizie sono ordinate con <j, che ¢ definito nel seguente modo:

Sap <1 Seq & 2790 < g7ed o (70 =274 b < d, doveb=d = a < ¢).

Usando questo ordinamento, denoteremo l'i-esimo vettore unita in P™(m—1)/2

piu con e; ma con ey, se Sy € I'i-esima sigizia in questo ordinamento.
Il modulo delle sigizie

non

5(2)(G) = Z hijeij € Pm(mfl)/2 : Z hijSij =0
ij=1 ij=1
1<j <7

ha la base L?) = {S;j; : 1 <i < j <k <m} con

xVigk xYisk 1 Visk

S — e — e e
ijk Vi W ik ik T TVik ik

Gli elementi S;;; sono omogenei di multigrado 7;;, secondo la definizione 6.14.
Le nostre ipotesi implicano che S;;, e S;; sono omogenei di multigrado uguale
Vij = Yijk- In questo caso, S;; puo essere espressa in termini delle sigizie Sj; e Sjx,
poiché S;j; ¢ un elemento del secondo modulo delle sigizie S (2)(G); quindi,

ik Dk t ik

Sij =

Sik

Questo ci permette di rimuovere S;; da L e I'insieme L \ {S;;} continua a generare
S(G), poiché in ogni rappresentazione della base di un S € S(G), S;; puo essere
rimpiazzato da S, e Sj. ]
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L’installazione di Gebauer e Moller € un miglioramento dell’algoritmo di Buch-
berger. Un vantaggio di questo metodo & che ogni algoritmo per le basi di Grébn-
er, che seleziona coppie critiche in una maniera simile a quella dell’algoritmo di
Buchberger, puo utilizzare questo criterio di selezione (vedi [GM]).

Teorema 6.9 (Installazione di Gebauer e Mdller). Sia I = (f1,..., fm) # {0}
un’ideale polinomiale, allora una base di Grobner per I puo essere costruita in un
numero finito di passi dal sequente algoritmo.
Input: F={f1,...,fm}
Output:Una base di Grébner G per (fi,..., fm).
G = {f1}
D :={}
fort:=2tom
UpdatePairs(D,t)
G :=GU{f}
r:=m
while esistono (i,j) € D repeat
———G
h = S(flv fj)
if h # 0 then
freni=h
D := UpdatePuairs(D,r + 1)
G:=GU {fr+1}
r:=r+1
D :=D\{(i,5)}

return G

La procedura UpdatePairs € definita come seqgue.

Input: Un insiema di coppie D e un intero positivo t.

Output: Un insieme aggiornato di coppie critiche D, tale che {S;; : (i,5) € D}
insieme con qualche S;j, con 1 < i < j < te LT(f;),LT(f;) = 7, forma una
base del modulo delle sigizie

¢
{(91,---7%) e P GLT(fi) = 0} :
i=1
1. Cancelliamo tutte le coppie in D che soddisfano
Vi = it g g7t 75 Vi 75 x"/jt;
2. Denotiamo I'insieme delle coppie restanti con D';

3. Sia D1 :={(i,t) : 1 <i <t}
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4. Cancelliamo in D1 ogni coppia (7, j) per le quali esiste una coppia (j,t) € D1,
tale che
m"/jt | x’m e :L»"/jt ?é :L»"/it;

5. In ogni sottoinsieme non vuoto {(j,¢) : %t = 7} € D1, con monomi 7 €
T(P), fissiamo un elemento (i, 5) che soddisfa

LT(fi) LT (fr) = =7

oppure se una tale coppia (i,t) non esiste, ne fissiamo una arbitraria (i,t).
Cancelliamo gli altri elementi di {(4,t) : %t = 7} in D1". Infine cancelliamo
in D1 tutte le (i,t) con

LT(fi)LT(f;) = «™
e denotiamo di nuovo con D1" questo sottoinsieme di D1" ottenuto alla fine;
6. return D := D1 U D',
Dimostrazione. Vedi [GM, p.283]. O

Supponiamo di voler calcolare una base di Grébner dell'insieme {fi,..., fm}.
Come nell’algoritmo di Buchberger, se abbiamo una coppia critica che non si riduce
a zero, I’S-polinomio ridotto viene chiamato f,,+1, ed ¢ aggiunto all’insieme orig-
inale. Questo procedimento viene ripetuto e gli S-polinomi sono indicizzati con
Pordine in cui sono aggiunti alla base iniziale. L’installazione di Gebauer e Moller
invece di provare tutte le combinazioni delle coppie (7, j), per 1 < i < j, esegue una
selezione di tutte le possibili combinazioni.

6.4.1 Criterio di selezione dell’algoritmo F5

Analizziamo adesso il criterio di selezione dell’algoritmo F5. L’autore, Faugere,
afferma in [Fau02], che se la sequenza data in input ¢ una sequenza regolare allora
I’algoritmo non genera coppie critiche inutili.

Definizione 6.15. Sia P un anello polinomiale e I = (fi,..., f;,) un ideale in P.
(i) Un ideale I ¢ chiamato proprio se ¢ diverso da P, [BW93, p.25]

(ii) Un elemento f € P & chiamato un non-zerodivisore se fg = 0 implica g = 0,
per ogni g € P

(iii) Una sequenza di elementi f1, ..., f;, € P & chiamata una sequenza regolare se
I'ideale I & proprio e 'immagine di f; & un non-zerodivisore in P/{f1,..., fi—1),
peri=1,...,m.
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Diamo un esempio di sequenza regolare per spiegare la definizione.

Esempio 6.2. Sia P 'anello polinomiale Zso[z1, z2, x3, 24], € siano:

2

f1 = xoxy — 23,

fo = x124 — 2273,
_ 2

f3 =x123 — 23.

L’ideale I = (fi, f2, f3) € proprio. Ogni f;, f;,i,5 € {1,2,3} con ¢ # j, sono
coprimi, cosi f;g = 0 in P/(f;) per g € P implica g = 0. Quindi ogni coppia di
polinomi f;, f;, forma una sequenza regolare in P; tuttavia, x3x f3 =0ex4* f3 =0
in P/{f1, f2) con z3, x4 non nell'ideale (f, f2), quindi fi, fo, f3 non & una sequenza
regolare in P.

Per analizzare il criterio usato nell’algoritmo F5 abbiamo bisogno di estendere
I’ordinamento originale < ad un nuovo ordinamento <pm, per il modulo P™ su un
anello polinomiale P. Indichiamo con e; sempre il vettore canonico i-esimo unita

0,...,0,1,0,...,0) in P™.

Definizione 6.16. Per due elementi del modulo H = Z:r;j hie;ed H = Z?ij' h;ei
in P™, con hj, hj/ diversi da zero, in P, 'ordinamento dei termini del modulo &
definito come segue:

H<pm H & j>j oppure (j =7 e LT(hj) < LT(h;.,) ).

In questa sezione omettiamo alcune definizioni date da Faugere in [Fau02]
ed enunciamo il criterio di selezione delle coppie critiche in maniera differente
dall’autore, per renderlo uniforme con il resto della trattazione fin qui data.

Una volta definito un ordinamento sugli elementi del modulo possiamo parlare
di termini principali del modulo.

Definizione 6.17. Il termine principale del modulo di un elemento H = Z:’;J h;e;,
con hj € P diversi da zero, ¢ definito come:

LMT(H) = LT(h;)e;

Diamo, adesso, due definizioni essenziali per 'algoritmo F5, quelle di firma e di
indice di un polinomio.

Definizione 6.18 (Firma ed indice di un polinomio). Durante il calcolo di
una base di Grébner di una m-pla F' = (f1,..., fm), eseguita con l'algoritmo F5,
la firma di un polinomio f, S(f), € uguale al termine principale del modulo del piu
piccolo elemento H = 2111 h;e; che soddisfa

LT(H-F) = LT(i hif:) = LT(f). (6.7)
=1
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Quindi S(f) ha la forma te;, con il termine ¢t € P e l'intero j € {1,...,m}.
L’indice di un polinomio f, & l'indice del vettore canonico unita presente nella
firma, cioe, se S(f) = te;, allora index(f) = j.

Definizione 6.19 (t-rappresentazione). Sia P un sottoinsieme finito di k[z1, ..., Z,],
sia f € k[xy,...,zp], con f #0, et € T. Supponiamo che

k
=Y mps,
i=1

con monomi m; € k[z1,...,xy,], m; # 0, e p; € P, non necessariamente distinti a
coppie, allora diciamo che questa € una t-rappresentazione di f rispetto a P se

max{LT(m;p;) |1 <1<k} <t

Riformuliamo il criterio F5 nel seguente teorema. Il terzo criterio & un indeboli-
mento del teorema 4.19. Per permettere questo indebolimento e usato il secondo
criterio. Se il secondo criterio vale per un elemento g nella base di Grobner G,
allora g & chiamato ammissibile [Fau02, p.77].

Teorema 6.10 (Criterio dell’algoritmo F5). Sia F = {f1,...,fm} € sia G =
{91, -, 9mg} C P tale che genera Uideale I. Definiamo x" = mem(LM (g;), LM (g;)),
peri,j €{l,...,mg}.

L’insieme G ¢ una base di Grobner se si verificano i sequenti criteri:

(i) FcCG;

m

(ii) Per ogni g € G, esiste un elemento del modulo H =", hje; € P™, con

H'F:ihifi = i
=1

tale che LMT(H) é uguale ad S(g);

(iii) L’S-polinomio S(gi,g;) € zero oppure ha una t-rappresentazione » -, by fi,
con
1.t < xid
2. S(t) <pm S(-o—g;) ed S(t) <pm S(——g;)
. Spm TN 9i) € >pm T Y95 )
LT(g;)™" LT(g;)™
3. S(bufi) <pm S(S(9i,95)), per 1 < 1 < m, per ogni coppia (i,j) che
soddisfa:

o S(g5) <pm S(gi),
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x'ﬁ'j x"/ij
mgl)) = tiei/ e S(T(g])gj)) = tjej/7 allora t; e t; non

sono divisibili, rispettivamente, da elementi di
{LT<f) : f € <f7j'_|_17 e 7fm>} e {LT(f) : f € <fj'+17 te 7fm>}

Dimostrazione. Vedi la sezione 6.4.2. O

o se S(

L’algoritmo F5 prende in input una m-pla F' = (fi,..., f;y) di polinomi ed
incrementalmente calcola una base di Grobner intermedia G; per ogni insieme
{fiy-- s fm} dai=m fino ad i« = 1. Durante l’i-esimo round dell’algoritmo, ven-
gono presi come input la base G;11 ed il polinomio f; e viene calcolata la base Gj.
Mentre calcola 1’i-esima base intermedia Gj;, I’algoritmo seleziona coppie critiche
in ordine crescente. Una determinata coppia (i,j) viene scartata se uno dei due
termini ¢;, t; presenti nella firma corrispondente (vedi teorema 6.10, terzo criterio) e
riducibile rispetto a G;41. Inoltre, I’algoritmo preserva la proprieta che gli elementi
della nuova base trovata siano ammissibili e prende traccia delle loro firme.

6.4.2 Dimostrazione del criterio dell’algoritmo F5

Per poter dimostrare questo criterio abbiamo bisogno di usare notazioni diverse,
incentrate sulla “rappresentazione di un polinomio” e, per fare cio, useremo quelle
che Faugere fornisce in [Fau02]. Ridiamo alcune definizioni equivalenti a quelle
gia usate in precedenza ed altre non ancora mai viste. Sia (f1,..., fi,) una m-pla
di polinomi che sta in P™ e I l'ideale generato da (fi,..., fm)-

Definizione 6.20. Sia v la funzione di valutazione definita nel seguente modo:

v:P"— P
m
(6.8)
g— > figi
i=1
dove g = (g1,...,9m). Abbiamo che v(e;) = fi, e g =Y ", gie;.
Definizione 6.21 (Sigizia). Una m-pla g = (g1,...,9m) ¢ chiamata sigizia se
v(g) = 0, cioe v(g) = v(> " gi€i) = Y vy giv(e) = >ty gifi = 0. Quindi
(g1, ---,9m) & una sigizia se y ", g; fi = 0. Chiameremo le sigizie s; ; = f;e; — fie;

stgizie principali. Indichiamo con Psyz il modulo generato dalle sigizie principali.

Definizione 6.22 (Indice). Per ogni g € P™ esiste un indice i tale che g =
> ore; gker con g; # 0. Questo ¢ sard indicato come V'indice di g, index(g).

Definizione 6.23 (Termine principale di g). Rispetto al nuovo ordinamento
<pm, della definizione 6.16, abbiamo LT (g) = LT(g;)e;.
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Questa definizione ¢ equivalente alla definizione di termine principale del mod-
ulo 6.17.

Definizione 6.24 (Grado di g). Definiamo il grado di g = >, gie;, deg(g)
come

max{deg(g;) + deg(fi), peri=1,...,m}.
Definizione 6.25 (Insieme degli indici dei polinomi di I). Sia T; = {te; |
t € T}, cosi che LT(g) € T;. Allora T = U, T; e insieme degli indici di tutti i
polinomi dell’ideale I.

Se definiamo l'insieme delle m-ple g tali che i termini principali di Y ;" ¢;f;
siano uguali a ¢, come W (t) = {g € P™ | LT(v(g)) = t}, per t € T, questo certa-
mente puo contenere pitt di un elemento, quindi al fine di sceglierne uno soltanto,
diamo la seguente proposizione.

Proposizione 6.11. Sia w definita nel seqguente modo:
w:T— P™
t — ming,,, W(t)
Se (t1,t2) € T(I) x T'(I), allora LT (w(t1)) # LT (w(t2)) se t1 # ta.

Corollario 6.12. Per ogni polinomio p € I, definiamo vi(p) = LT (w(LT(p))). Se
p1 € p2 sono due polinomi in I, con termini principali diversi LT (p1) # LT (p2),

allora vi(p1) # vi(p2).

Nell’algoritmo F5, v1(p) rappresenta la firma del polinomio p; essa € unica e
non dipende dall’ordine con cui vengono fatti i calcoli. Abbiamo bisogno di inserire
questo dato all’interno della rappresentazione dei polinomi. Matematicamente la
rappresentazione dei polinomi sara R = Tx P. Ser = (te;, f) € R allora definiamo:

poly(r)=fePpP
S(r)=te;eT
index(r) =1 €N
Durante Iesecuzione dell’algoritmo la propieta vy (poly(r)) = S(r) si conserva.

Definizione 6.26. Diciamo che r € R ¢ ammissibile se esiste g € v (poly(r))
tale che LT (g) = S(r).

Siano 0 # X € k,v e T, t =wer € T ed r = (ue;,p) € R, definiamo A\r =
(uei, Ap), vt = (vw)ey e vr = (uve;, vp). Non definiamo una somma. Estendiamo
inoltre alcune definizioni ad elementi di R:

per r € RLT(r) = LT (poly(r)),
per r € RLC(r) = LC(poly(r)),
perr€ ReGC PNF(r,G) = NF(S(r), NF(poly(r),G))
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dove NF'(poly(r),G) ¢ la forma normale del polinomio rappresentato da r modulo
(. Diamo una definizione di t-rappresentazione di un polinomio equivalente alla
definizione 6.19, solo che adesso invece di trovarci su k[z1,...,z,] siamo su R e
invece di lavorare con i polinomi, lavoriamo con le rappresentazioni di polinomi

r € R.

Definizione 6.27 (t-rappresentazione). Sia P un sottoinsieme finito di R e
r,t € R. Se
poly(r) = mpp,my, € P,
peEP

allora diciamo che € una t-rappresentazione di r rispetto a P se
LT(t) = LT(mp) ed S(r) > S(mypp),

per ogni p € P. Questa propieta sara indicata come f = Op(t). Useremo la
notazione f = op(t) se esiste t € R tale che S(t') < S(t) ed LT(t') < LT(t) tale
che f = Op(t).

Definizione 6.28. Diciamo che r € R & normalizzato se S(r) = tey e ¢t non e
top-riducibile da (fxi1,..., fm). Diciamo che (u,r) € T'x R & normalizzato se ur
lo ¢. Diciamo che una coppia (r;,r;) € R? ¢ normalizzata se S(r;) <pm S(r;),
(ui,7i) e (uj,7;) sono normalizzate, dove

w mem (LT (r;), LT (rj)) o mem (LT (r;), LT (rj))
P LT (r;) T LT (r;)

A questo punto siamo in grado di rienunciare il teorema 6.10 con le nuove
notazioni

Teorema 6.13. Sia F' = (f1,..., fm) una lista di polinomi. Sia G = (r1,...,Tp,) €
R™G tale che:

(i) F C poly(G). Sia gi = poly(ri) e G1 = (g1, Gng)-
(ii) Tutti gli r; sono ammissibili, con i =1,...,ng.

(iii) Per ogni (i,j) € {1,...,nqg}, tali che le coppie (r;,rj) siano normalizzate
allora I'S-polinomio S(g;, g;) = o, (wir;) o zero, dove

e mem(LT(g;), LT (g;))
L LT(r;)

Allora G1 ¢ una base di Grébner per I.
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Dimostrazione. Sia f un elemento di I = (G1). Definiamo

ng
V= {(Saa) € P4 xSy | Zsiga(i) = feS(sir501) = S(s2r5(2) 2 }

i=1
Definiamo un nuovo ordinamento (s,0) <; (s,o ). Usiamo la notazione v =
(S(5175(1)), S(5275(2)),.--) €U = (8(817“0_/(1)),8(827‘0_/(2))7 ...). Definiamo (s,0) <1
((s',0")) se una delle seguenti condizioni si verifica:

(1) U <tex ¥
(i) 7=7 e max; LT (8:9q(;)) < maxiLT(s;gal(i))

(iii) 7 = v et :/ maz; LT(si953;)) = maxiLT(s;ggf(i)) e #{i | LT(sigo(;)) =t} <
#{l | LT(SigUI(i)) = t}

Sia s = min<,V. Supponiamo che o sia identita (riordinando G). Sia t =
max; LT (s;g9;) ed T = {i | LT(sig;) = t}, r = #Z. Supponiamo per assurdo
che t > LT(f); necessariamente r > 2. Supponiamo che esista i per il quale (s;,7;)
non & normalizzato; cio vuol dire che S(r;) = uey, ed LT (s;)u € LT ((fx+1,-- -, fm))-
Poiché r; € ammissibile, possiamo scrivere:

m
gi = sz‘fz', tale che LT (wg) = u,

=k
m
siwp =7+ Y Apoly(g),
reG
S(r)<pmey

con LT(r) < LT (sjwy) ed LT (\jpoly(g)) < LT (upu). Allora

m
F=sjgi+siwrgr + Y siwig;

j#i j=k+1
m
= Z $jgj + gk + Z grAjpoly(g) + Z SiWjg;-
j#i reG j=k+1
S(r)<pmey

Questa espressione ¢ <1 s e questa ¢ una contraddizione. Dunque tutte le coppie
(si,7;) sono normalizzate. Definiamo i seguenti insiemi

w=maz{S(s;,r;) |i €L} e
J={ie€Z|S(sir)=w}
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Se la cardinalita di J ¢ maggiore di uno, poiché le r; sono ammissibili allora per
ogni ¢ € J abbiamo

m
ri =) wijfj con LT(wij,)ej, = w.
J=jo

Possiamo scrivere f nel seguente modo:

f=Y sigi+ <Z Siwi,jo> io

i<minZ ieJ
m
+E g wi,j9j + § 5i9i
1€J j=jo+1 i>mazrZ

cosi troviamo un’altra espressione di f che & minore secondo <1 di s. Di conseguen-
za la cardinalita di J ¢ uno e sia k € J ed | € 7\ {k}. Per costruzione abbiamo
che S(s;17) <pm S(sgrk). Scriviamo f come segue:

C(sk)

L LO(sp)
= _ 1 iGi-
= skgk LC(s) 5191 + [ + LC(s) 5141 +i§kls g

Siano my = LM(sg) e my = ig((i’;))LM(sl) ed s; = s; — LM(s;). Quindi t =
LT (mygr) = LT (myg;), e come conseguenza abbiamo che il minimo comune mul-

tiplo tra LT(gx) ed LT (g;) divide t, cioe:

se T, = mem(LT (gx), LT (g1)), allora
71, divide 2,

equivale a dire che:

LC(sg)t
MEgr — Mg = ?SPOZ(%,QZ)-

Poiché (sg,gx) e (si, 1) sono normalizzate deduciamo che (g, g;) € normalizzata,
cosi che

t
MEge — Mg = rOG(UIch:)

Tk‘,l
LT (ry)

= og(skrr), dove up =

Avremo quindi:

LC(Sk) /
——~ S191 - asigr + 8iGis
LCO(s) ™ i;ézkl -

[ =oc(skri) + s,9K —
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dove

s;=s; — LM(s;) (LT(s;) < LT(s;)) e
LC(sk)
LC(s1)

a=1+ € k.

Questa ¢ una nuova espressione di f che ¢ minore (<) di s. Siamo arrivati ad una
contraddizione e quindi ¢ < LT(f). Possiamo ridurre f con un elemento di G7;
cioe NF(f,G1) = 0. Questo vuol dire che G ¢ una base di Grobner per I (vedi
definizione 6.29). O

Per completeza diamo la definizione di base di Grobner usata da Faugere in
questo articolo, che corrisponde a quella del [BW93, p.207].

Definizione 6.29. Un sottoinsieme G di k[x1,...,x,] € detto base di Grébner se
¢ un insieme finito, 0 # G, e G soddisfa la condizione

NF(f,G) =0, per ogni f € (G).

L’algoritmo F5 sembra lavorare con un tempo esponenziale. In [BFS03] gli
autori presentano dei risultati riguardanti la complessita legata alla risoluzione di
sistemi sovradefiniti su [F9, usando le basi di Grébner. In particolare loro esaminano
I’algoritmo F5, concludendo che la complessita totale per il calcolo delle basi di
Grobner per m(n) equazioni quadratiche in n variabili segue il seguente andamento:
se m ~ Nn con N costante, il calcolo & esponenziale, se n < m < m? il calcolo
¢ sub-esponenziale e se m ~ Nn?, con N costante, la complessita ¢ polinomiale.
Quindi, in quest’ultimo caso, il metodo delle basi di Groébner porterebbe ad un
attacco efficace al cifrario.



Capitolo 7

Conclusioni

Diamo alcuni risultati sulla complessita del calcolo delle basi di Grobner per un
sistema di equazioni polinomiali che deriva da AES.

La complessita della maggior parte degli algoritmi usati per il calcolo delle basi
di Grobner di un ideale e strettamante legata al grado totale dei polinomi intermedi
che sono generati durante 1’algoritmo. Nel caso peggiore sappiamo ([CMRY]) che
I’algoritmo di Buchberger lavora con un tempo esponenziale doppio, quindi, dato
un sistema generico, il comportamento degli algoritmi per trovare le basi di Grébner
sembra troppo complicato.

Osserviamo che il sistema generato dal BES ha una struttura molto regolare;
puo essere considerato come un sistema di equazioni iterato con sottosistemi simili
ripetuti per ogni round. Si puo usare la trasformazione x — x%** come 'inversione
della. S-box per eliminare alcune variabili. Inoltre, poiché il sistema comprende
le equazioni che mettono in relazione ogni variabile con la sua coniugata, si ha la
seguente semplice proposizione ([CMR]):

Proposizione 7.1. Il massimo grado dei polinomi che compaiono all’interno del
calcolo di una base di Grobner per un sistema generato dal BES con n variabili é
al massimo n.

Questo ¢ un limite superiore, e quindi ci si aspetta che in pratica i gradi dei
polinomi intermedi siano minori.

Inoltre ci sono delle tecniche comuni usate in crittoanalisi che possono essere
affiancate ai metodi di computer-algebra che abbiamo descritto; per esempio, e
possibile adattare una tecnica conosciuta come meet in the middle che consiste nel
considerare due sistemi con meta della dimensione del sistema originale. Invece
di risolvere l'intero sistema di equazioni ottenuto da n round, possiamo provare a
risolvere due sottosistemi con n/2 round, considerando i bits delll’output del round
n/2 (che ¢ anche 'input del round n/241) come variabili. Scegliendo un appropiato
ordinamento monomiale otteniamo due insiemi di equazioni (ognuno ricoprente
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meta delle operazioni di cifratura) che mettono in relazione queste variabili con
le sottochiavi del round. Questi due sistemi possono essere combinati con qualche
altra equazione relativa alle sottochiavi del round. Questo fornisce un terzo sistema
piu piccolo che puo essere risolto per trovare la chiave di cifratura; cosi & possibile
ridurre la complessita dell’attacco.

E importante notare che in pratica ’attaccante non & interessato a scoprire
I'intera soluzione del sistema, ma soltanto le variabili relative alla chiave di cifratura
originale. Per i fini crittografici sarebbe sufficiente scoprire solo qualche bits che
costituisce la chiave per rendere poco sicuro il cifrario.

In conclusione e possibile usare una combinazione di tecniche crittoanalitiche
ed algebriche (basi di Grébner) per mettere in pratica un attacco con successo,
senza necessariamente risolvere I'intero sistema.

Tutto cio giustifica 1'uso e lo sviluppo dei metodi legati alla teoria di Grébner
al fine di crittoanalizzare I’Advanced Encryption Standard.
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